RESOLUCION No. 10.39.309 DE 2025
( Junio 12)

"Por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion
del Sanatorio de Agua de Dios E.S.E.”

~ EL GERENTE DEL SANATORIO DE AGUA DE DIOS
EMPRESA SOCIAL DEL ESTADO

En uso de sus atribuciones legales y estatutarias en especial las conferidas por
el articulo 20 en el Decreto 3040 de 1997, y demas normas concordantes.

CONSIDERANDO:

Que la informacién es uno de los activos mas valiosos para la adecuada
prestacién de servicios de salud, la toma de decisiones y ia gestion institucional
de! Sanatorio de Agua de Dios E.S.E. :

Que, en cumplimiento del ordenamiento juridico colombiano, incluyendo la Ley
1581 de 2012, 1a Ley 1712 de 2014, la Ley 594 de 2000, y demas normas que
regulan la protecciéon de datos personales, la transparencia, la gestion
documental y la ciberseguridad, las entidades publicas deben establecer
mecanismos para garantizar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion; :

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MInTIC) ha definido lineamientos y guias técnicas que orientan a las entidades
publicas en la implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), con el fin de fortalecer la confianza digital y la proteccion
de los datos;

Que se elaboro el documento titulado “Politica de Segurfdad y Privacidad de la
Informacién del Sanatorio de Agua de Dios E.S.E.”, el cual fue revisado y
validado por las areas competentes, y contiene los lineamientos estratégicos,
roles, responsabilidades, controles y procedimientos necesarios para gestionar
adecuadamente la informacion mstitucional :

Que la Alta Direccién ha manifestado su compromiso con la implementacién del
MSPI vy la adopcién de esta politica como |nstrumento esencial del sistema de
gestién institucional
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“"Por la cual se adopta la Politica de Seguridad y Privacidad de la Informacion
del Sanatorio de Agua de Dios E.S.E.”

RESUELVE:

ARTICULO 1°. Adoptar la Politica de Seguridad y Privacidad de ia Informacién
del Sanatorio de Agua de Dios E.S.E., como instrumento institucional que
establece los principios, lineamientos, responsabilidades, procedimientos y
controles necesarios para garantizar la proteccion integral de los actives de
informacion, la cual hace parte integral de la presente resolucnon

ARTICULO 2°. La presente politica sera de obligatorio cumplimiento para todos
los servidores publicos, contratistas, proveedores, usuarios y demas partes
interesadas que accedan, gestionen, aimacenen, procesen o transmitan
informacion institucional, en cualquiera de sus formatos y en todas las fases de
su ciclo de vida,

ARTICULO 3°. Designese a la Coordinacién GIT Planeacién, Gestion
Documental y TIC'S o quien haga sus veces, como la dependencia responsabie
de coordinar la implementacién, seguimiento, evaluacién y mejora continua de
la Politica de Seguridad y Privacidad de la Informacién del Sanatorio de
Agua de Dios E.S.E.

La Coordinacién GIT Planeacion, Gestion Documental y TIC'S debera designar
formalmente a un (1) funcionario como Responsable de Seguridad y
Privacidad de la Informacién, quien actuara como enlace técnico con la Alta
Direccién, el Comité de Gestidn y Desempefio Institucional, y los demas procesos
institucionales. Esta persona tendrd, entre otras, las siguientes funciones:

a) Coordinar la ejecucién de los lineamientos, controles, estrategias y
procedlmientos definidos en la politlca en artlculacmn con las demés
areas de la entidad.

b) Proponer los ajustes normativos, técnicos o procedimentales necesarios,
conforme a los resultados de auditorias, mc:dentes reportados, evaluacion
de riesgos o cambios normativos.

¢} Hacer seguimiento al cumpllmiento de los indicadores del Modelo de
Seqguridad y Privacidad de la Informacién - MSPI.

d} Consolidar informes periddicos dirigidos a la Alta Direccion y al Comitée de
Gestion y Desempefio Institucional sobre el estado de la seguridad y
privacidad de la informacién.

e) Promover campaiias de sensibilizacion, formacién y apropiacion sobre la
proteccion de datos y e} uso seguro de la informacién institucional.
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f) Actuar como punto de contacto frente a requerimientos de entes de
control, autoridades competentes y titulares de datos personales, en
relacién con el tratamiento de la informacion. :

g) Coordinar la autoevaluacion del nivel de madurez del MSPI y las acciones
derivadas de su resultado. : . _

Paragrafo 1. El Responsable de Seguridad y Privacidad de la Informacion
en el Sanatorio de Agua de Dios E.S.E. serd el funcionario que ejerza el rol de
Coordinador GIT Planeacion, Gestion Documental y TIC'S o quien haga
Sus veces.

ARTICULO 4°, La Oficina de Contro! Interno (o quien haga sus veces) realizara
auditorias periddicas para verificar el cumplimiento de la presente poiitica,
proponiendo las acciones de mejora que correspondan.

ARTECULO 5°, La Gerencia del Sanatorio de Agua de Dios E.S.E. deberd
garantizar la disponibilidad y asignacion efectiva de los recursos humanos,
tecnologicos, fisicos y financieros necesarios para la adecuada implementacion,
mantenimiento y mejora continua de la Politica de Seguridad y Privacidad de la
Informacién, asl como para la operacién eficiente del Modelo de Seguridad y
Privacidad de la Informacién (MSPI).

Este compromiso incluye, entre otros:

a) Incluir dentro de la planeacién estratégica, presupuestal y operativa
institucional las acciones derivadas de la implementacion de ia politica y
del MSPI.

b) Asegurar la disponibilidad de personal capacitado y con competencias
especificas para ejercer los roles definidos en la politica.

¢) Destinar los recursos tecnologicos requeridos para la proteccién de los
activos de informacién (software, hardware, conectividad, respaido,
ciberseguridad).

d) Apoyar la ejecucion de planes de formacion, sensibilizacién y gestion del
cambio organizacional orientados a fortalecer la cultura de seguridad de
la informacion.

e) Promover la articulacion del MSPI con otros sistemas de gestion
institucional y planes estratégicos como el Plan Anticorrupcién y de
Atencién al Ciudadano, el Plan Estratégico de Tecnologia (PETI) y el Plan
de Gobierno Digital.
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ARTICULO 6°. Comuniquese la presente resolucién a todas las dreas de la
entidad y publiquese en los medios institucionales correspondientes, con el fin
de garantizar su apropiacién e implementacién efectiva.

ARTECULO 7°. La TC-PO-003 POLITICA DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION del Sanatorio de Agua de Dios E.S.E., hace parte integral
de la presente resolucién,.

COMUNIQUESE, PUBLEQUESE Y COMPLASE

Dada en Agua de Dios, a los doce (12) dias del mes de junio del a_F'id dos mil
veinticinco (2025).

A UIZ FLOREZ
Gerente
Proyecté: ~ Jose Guillermo Trujillo Mayorga - Secrgt‘aﬁo
Revisé: Luis Jerénimo Pérez Pérez- Asesor Juridico
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1 INTRODUCCION

El Sanatorio de Agua de Dios E.S.E., en cumplimiento de las disposiciones normativas
vigentes y alineado con la Estrategia de Gobierno Digital liderada por el Ministerio de
Tecnologias de la Informacidn y las Comunicaciones (MinTIC), establece la presente
Politica de Seguridad y Privacidad de la Informacién, como un instrumento
fundamental para la proteccion, gestidon y uso adecuado de los activos de informacion

institucionales.

Esta politica tiene como propdsito garantizar la confidencialidad, integridad,
disponibilidad y privacidad de la informacién que se gestiona en el marco de las
funciones asistenciales, administrativas, cientificas y comunitarias del Sanatorio. De
esta manera, se asegura el cumplimiento de la legislacion colombiana en materia de
proteccion de datos personales, acceso a la informacion publica, habeas data,

ciberseguridad y otros lineamientos aplicables al sector salud.

La informacion es uno de los activos mas valiosos para la toma de decisiones en salud
publica y administracidon sanitaria. Por ello, el Sanatorio de Agua de Dios E.S.E. asume
el compromiso institucional de adoptar buenas practicas internacionales en seguridad
de la informacidn, como las definidas en la norma ISO/IEC 27001, integrandolas a su

sistema de gestion, cultura organizacional y procesos estratégicos.

La presente politica estd dirigida a todos los servidores publicos, contratistas,
proveedores, usuarios y demds partes interesadas que accedan, manipulen,
administren o custodian informacion en la entidad, y forma parte del ciclo de mejora

continlia previsto en el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI).
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2 TITULO DE LA POLITICA
POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
3 OBJETIVO

Establecer los lineamientos y directrices que permitan garantizar la seguridad y la
privacidad de la informacion institucional en el Sanatorio de Agua de Dios E.S.E.,
mediante la implementacion de controles, procedimientos y practicas que aseguren
la confidencialidad, integridad y disponibilidad de los activos de informacion,
contribuyendo asi al cumplimiento de la mision institucional, la proteccion de los datos

personales y el fortalecimiento de la confianza de los usuarios y partes interesadas.
3.1 Objetivos Especificos

e Implementar un marco de gestion de riesgos que permita identificar, evaluar y
mitigar las amenazas que afectan la seguridad y privacidad de la informacién
en los procesos asistenciales, administrativos y de apoyo de la entidad.

e Establecer roles, responsabilidades y procedimientos internos que garanticen
el uso adecuado, seguro y responsable de los activos de informacién,
promoviendo la cultura organizacional en torno a la proteccién de los datos y
el cumplimiento normativo.

e Asegurar el cumplimiento de la normativa nacional sobre proteccién de datos
personales, acceso a la informacion publica, habeas data y ciberseguridad,
mediante la adopcion de buenas practicas y la integracién del MSPI al sistema

de gestion institucional.
4 ALCANCE

La presente Politica de Seguridad y Privacidad de la Informacidn aplica a todas las
areas, procesos, dependencias, sistemas de informacion, servicios digitales, activos

de informacién y personal vinculado al Sanatorio de Agua de Dios E.S.E., incluyendo
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servidores publicos, contratistas, proveedores, personal en misién, pasantes y

terceros que accedan, gestionen o administren informacion institucional.

Esta politica abarca el tratamiento de la informaciéon en todos sus formatos (fisico,
digital, electrénico, audiovisual, entre otros) y en todas las fases de su ciclo de vida:
recoleccion, registro, almacenamiento, procesamiento, transmisién, uso, intercambio,

archivo y disposicion final.
Tiene aplicacion especifica sobre la informacidén relacionada con:

e Los usuarios de los servicios de salud, en especial personas diagnosticadas con
enfermedad de Hansen (lepra) u otras patologias crénicas de interés en salud
publica.

e Los datos personales, clinicos y administrativos de los pacientes, trabajadores,
contratistas y visitantes.

e La documentacion técnica y cientifica generada en los procesos asistenciales,
investigativos y comunitarios.

e Los registros derivados de los sistemas de informacién en salud (RIPS, historia
clinica electrénica, SISMUESTRAS, PAIWEB, etc.).

e Los activos de informacidn criticos que soportan los servicios institucionales,
incluyendo bases de datos, plataformas, redes y archivos fisicos.

e La informacién compartida con entidades del orden municipal, departamental

y nacional, asi como con organismos de control y entes cooperantes.

El alcance de esta politica se extiende a todos los procesos internos e
interinstitucionales en los que se genere, gestione o transmita informacidon en
custodia del Sanatorio, con el objetivo de garantizar el cumplimiento de la legislacion
vigente en materia de proteccion de datos personales, derechos de los
usuarios, confidencialidad clinica y acceso a la informacion puablica,

preservando la dignidad y los derechos fundamentales de las personas atendidas.
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5 ENFOQUE DIFERENCIAL

El Sanatorio de Agua de Dios E.S.E, se acoge a los lineamientos normativos del Plan
de Atencion Integral en Salud, con el desarrollo de estrategias de enfoque de género
y enfoque diferencial a la poblacion que demande los servicios de salud ofertados,
para la poblacion que se identifique en situacion de vulnerabilidad: victimas del
conflicto armado, grupos étnicos, poblacidon en situacién de discapacidad; personas
de talla baja; habitantes de calle; poblacién dispersa; segun el curso de vida
(gestantes y adulto mayor) de conformidad con la Politica de atencién diferencial
definida por la entidad. “Para esto los colaboradores deberan respetar las diferencias
socio culturales; identidades de género y orientacion sexual; identificaran las
condiciones especiales de la poblacion, daran cumplimiento a las estrategias para
atender condiciones especiales aplicables, la Alta Direccidn brindara capacitacion al
talento humano sobre enfoque diferencial y las estrategias adoptadas, contara con
los recursos necesarios para implementar las estrategias definidas, realizara
seguimiento a la implementacion de las mismas, evaluara la efectividad de la
implementacion y formulara los planes de mejora a que haya lugar, cuando se

identifiquen desviaciones en su cumplimiento.
6 MARCO NORMATIVO

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la

proteccién de datos personales en Colombia.

o Decreto 1377 de 2013: Reglamenta parcialmente la Ley 1581 de 2012 en lo
relativo a la autorizacion del tratamiento de datos personales.

e Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional.

e Ley 1266 de 2008: Por la cual se dictan normas generales del habeas data y

se regula el manejo de la informacion contenida en bases de datos personales.
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e Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso

de los mensajes de datos, comercio electronico y firmas digitales.

e Ley 594 de 2000: Ley General de Archivos, que establece las normas para la

gestion de documentos y archivos publicos.

e Ley 1438 de 2011 y Ley 1751 de 2015: Reformas al Sistema General de
Seguridad Social en Salud, con implicaciones sobre el manejo de informacion

clinica.

« Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector TIC, que
incorpora el componente de seguridad y privacidad de la informacién en la

Estrategia de Gobierno Digital.

e Decreto 886 de 2014: Sobre el Registro Nacional de Bases de Datos y las

obligaciones de los responsables del tratamiento de datos.
« ISO/IEC 27001: Sistema de Gestién de Seguridad de la Informacidn.

« ISO/IEC 27002: Cddigo de buenas practicas para controles de seguridad de

la informacion.
o« ISO/IEC 27005: Gestidn de riesgos en seguridad de la informacion.
o IS0 31000: Principios y directrices para la gestion del riesgo.

 Guias del Modelo de Seguridad y Privacidad de la Informacion — MSPI,

emitidas por el Ministerio TIC.
7 DEFINICIONES

e Seguridad de la informacion: Proceso mediante el cual se garantiza la
confidencialidad, integridad y disponibilidad de la informacién
institucional, mediante la implementacidon de controles administrativos,

técnicos vy fisicos.
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e Privacidad de la informacion: Derecho que tienen todas las personas a que
sus datos personales y sensibles sean protegidos durante su tratamiento,
conforme a la Ley 1581 de 2012, garantizando el respeto por la intimidad, el
buen nombre y el ejercicio del habeas data.

o Datos personales: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ej. hombre,
numero de documento, historia clinica, datos de contacto).

e Datos sensibles: Aquellos datos que afectan la intimidad del titular o cuyo
uso indebido puede generar discriminacién, tales como los relativos a la salud,
origen étnico, orientacion sexual, convicciones religiosas, politicas o filoséficas.

e Tratamiento de datos personales: Cualquier operacion realizada sobre
datos personales: recoleccién, almacenamiento, uso, circulacién o supresion.

e Activos de informacion: Cualquier recurso que contenga o permita el
procesamiento de informacién y que tenga valor para la organizacion. Incluye
bases de datos, documentos fisicos, sistemas informaticos, redes, personal y
procesos.

e Incidente de seguridad de la informacion: Evento que ha comprometido o
podria comprometer la seguridad de la informacion, afectando su
confidencialidad, integridad o disponibilidad.

e Riesgo de seguridad de la informacion: Probabilidad de que una amenaza
explote una vulnerabilidad causando un impacto negativo sobre los activos de
informacion.

e Responsable del tratamiento: Persona natural o juridica, publica o privada,
que decide sobre la base de datos y/o el tratamiento de los datos personales.

e Encargado del tratamiento: Persona natural o juridica, publica o privada,
que realiza el tratamiento de datos personales por cuenta del responsable.

e Sistema de Gestion de Seguridad de la Informacién (SGSI): Conjunto de

politicas, procesos, recursos, responsabilidades y actividades que permiten
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implementar, operar, monitorear, revisar y mejorar la seguridad de la
informacién dentro de la entidad.

e Confidencialidad: Propiedad de la informacién que garantiza que solo sea
accesible a las personas autorizadas.

o Integridad: Propiedad que asegura que la informacidon no ha sido alterada de
manera no autorizada.

o Disponibilidad: Garantia de que la informacién esté accesible y utilizable
cuando sea requerida por personas autorizadas.

o Informacion clasificada o reservada: Informacion publica cuyo acceso se
restringe de manera legitima por razones de interés publico, legalidad o

privacidad, conforme a lo dispuesto en la Ley 1712 de 2014.

8 DECLARACION DE LA POLITICA

La Alta direccién del Sanatorio de Agua de Dios E.S.E., consciente del valor
estratégico de la informacidén en la prestacién de servicios de salud, la gestién
institucional y la garantia de los derechos fundamentales de los ciudadanos, expresa
mediante la presente politica su compromiso institucional con la seguridad y
privacidad de la informacion como uno de los pilares de la buena administracion

publica y la confianza de la comunidad.

Esta declaracion tiene como propdsito establecer los lineamientos que aseguren la
confidencialidad, integridad, disponibilidad y privacidad de la informacion,
en cumplimiento de las normas legales vigentes, las buenas practicas internacionales

(como la norma ISO/IEC 27001) y los principios de la Estrategia de Gobierno Digital.
En este sentido, la Alta Direccidon se compromete a:

e Apoyar y liderar la implementacion del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) en todos los niveles de la entidad.
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e Asignar los recursos necesarios (humanos, técnicos y financieros) para el
funcionamiento efectivo del sistema de gestidon de seguridad de la informacion.

e Designar formalmente los roles y responsabilidades requeridos para la
implementacion, seguimiento y mejora continua del MSPI.

e Fomentar una cultura organizacional orientada a la proteccion de los
datos personales, el respeto por los derechos de los usuarios y el
cumplimiento normativo.

o Integrar la seguridad de la informacion en los procesos misionales, de
apoyo Yy estratégicos del Sanatorio, incluyendo aquellos relacionados con la
atencién clinica, la gestién documental, la investigacion, la salud publica y la
administracion institucional.

e Garantizar el cumplimiento de la legislacion vigente en materia de
proteccidon de datos personales (Ley 1581 de 2012), acceso a la informacién
publica (Ley 1712 de 2014), historia clinica (Resolucion 1995 de 1999),

ciberseguridad y demas normas que rigen el sector salud.

La presente politica serd revisada peridodicamente y actualizada conforme a las
necesidades institucionales, los avances tecnoldgicos, los cambios normativos y las

oportunidades de mejora identificadas.
9 LINEAMIENTOS

Para garantizar el cumplimiento de los objetivos institucionales y legales relacionados
con la seguridad y privacidad de la informacién, el Sanatorio de Agua de Dios E.S.E.

adopta los siguientes lineamientos:
e Proteccion de la informacion

Toda la informacion que repose en el Sanatorio serd tratada como un activo
institucional valioso. Se implementaran controles adecuados para garantizar su
confidencialidad, integridad, disponibilidad y trazabilidad, de acuerdo con su nivel de

criticidad y sensibilidad.
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e Cumplimiento normativo

Se garantizara el estricto cumplimiento de las normas nacionales e internacionales
aplicables, tales como la Ley 1581 de 2012, la Ley 1712 de 2014, el Decreto 1078 de
2015 y la norma ISO/IEC 27001. Cualquier tratamiento de datos personales o uso de

informacién publica debera estar fundamentado en el marco legal vigente.
e Responsabilidad institucional

Los servidores publicos, contratistas, terceros y demas usuarios con acceso a los
activos de informacidn seran responsables del uso adecuado de los mismos, conforme
a los principios de legalidad, ética, reserva, confidencialidad y respeto por los

derechos de los titulares de la informacion.
e Control de accesos

Se estableceran mecanismos de control fisico y légico que aseguren el acceso
autorizado a la informacion, minimizando el riesgo de accesos no autorizados,

filtraciones, modificaciones no consentidas o pérdida de informacion.
e Clasificacion de la informacion

Toda la informacion sera clasificada segun su nivel de sensibilidad (publica, reservada,
clasificada, confidencial, sensible, etc.) y tratada conforme a su naturaleza, en

especial aquella relacionada con datos personales y clinicos.
e Continuidad del servicio

Se desarrollaran e implementaran planes de contingencia y continuidad del negocio,
para asegurar que la operacidén institucional no se vea interrumpida por eventos que

afecten la disponibilidad de los activos de informacion.

e Capacitacion y sensibilizacion
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Se ejecutaran planes periddicos de formacion, sensibilizacidn y capacitacion dirigidos
a todo el personal sobre la importancia de la seguridad y privacidad de la informacién

y sobre sus responsabilidades al respecto.
e Auditoria y mejora continua

La politica y el sistema de gestion de seguridad de la informacién seran sometidos a
auditorias internas y externas, con el fin de verificar su cumplimiento, detectar no

conformidades y generar acciones de mejora continua.
e Proteccion de datos personales

Todo tratamiento de datos personales se realizara bajo los principios de legalidad,
finalidad, libertad, veracidad, transparencia, acceso y circulacidn restringida,
seguridad y confidencialidad, tal como lo establece la Ley 1581 de 2012. Se
garantizaran los derechos de los titulares mediante procedimientos claros vy

accesibles.
o Historia clinica y sistemas de informacion en salud

El Sanatorio garantizara la confidencialidad, integridad y acceso controlado a la
historia clinica de los usuarios, conforme a la Resolucion 1995 de 1999 y demas
normativas vigentes. Los sistemas de informacién como RIPS, HIS, PAIWEB vy
SISMUESTRAS deberan contar con controles de acceso y respaldo, minimizando el

riesgo de exposicidn indebida o pérdida de datos clinicos.
e Informacion de poblacion con enfermedad de Hansen

La informaciéon clinica, social o administrativa relacionada con personas
diagnosticadas con enfermedad de Hansen sera tratada con especial reserva y
sensibilidad, dada su condicion como dato sensible y las posibles implicaciones de
discriminacion o estigmatizacién. Se aplicaran controles adicionales conforme al

enfoque de derechos humanos, salud publica y no discriminacion.
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e Video vigilancia y datos biométricos

El uso de sistemas de video vigilancia, control de ingreso por huella o reconocimiento
facial deberd ser debidamente informado a los titulares de la informacidn, indicando
el fin, responsable del tratamiento y mecanismos de consulta. Estos datos seran

tratados bajo los principios de proporcionalidad, legalidad y minimizacion.
e Transferencia de informacion a terceros

Toda transferencia de informacién a entidades externas, nacionales o internacionales,
deberd estar respaldada por acuerdos de confidencialidad, convenios
interinstitucionales o bases legales explicitas. En ningln caso se permitira la entrega

de informacién personal sin autorizacion del titular o sin una causa legal justificada.
e Recoleccion de datos en procesos comunitarios

En los procesos de atencidon extramural, brigadas, actividades de promocién y
prevencidon o atencion en zonas rurales, se garantizara que la recoleccidon de datos
personales cumpla con los principios de consentimiento informado, finalidad

especifica y seguridad en el almacenamiento y transporte de la informacion.
o Sistemas de informacion internos y externos

Cualquier desarrollo, adquisicidon o uso de software y plataformas tecnoldgicas por
parte del Sanatorio debera contemplar criterios de seguridad por disefio, privacidad

por defecto y cumplimiento de las normas nacionales sobre proteccidon de datos.

10 RESPONSABILIDADES

Para garantizar la aplicacién efectiva de la presente politica, el Sanatorio de Agua de

Dios E.S.E. establece los siguientes roles y funciones institucionales:
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10.1 Alta Direccion

Aprobar oficialmente la Politica de Seguridad y Privacidad de la Informacion.
Liderar y respaldar la implementaciéon del MSPI dentro de la entidad.

Asignar los recursos humanos, tecnoldgicos y financieros necesarios para la

gestiéon de la seguridad de la informacién.

Designar al responsable institucional de seguridad y privacidad de la

informacion.

Velar por la integracion del MSPI con los demas sistemas de gestion

institucional.

10.2 Comité de Gestion y Desempeno Institucional

Asesorar a la Alta Direccion en la toma de decisiones relacionadas con

seguridad y privacidad de la informacion.

Aprobar los planes de tratamiento de riesgos, politicas internas, procedimientos

y controles relacionados.

Realizar seguimiento perioddico al cumplimiento del MSPI y proponer acciones

de mejora.

10.3 Responsable u oficial de Seguridad y Privacidad de la

Informacion

Coordinar la implementacion del MSPI en toda la entidad.

Liderar la elaboracién de los procedimientos de seguridad, controles y matrices

de riesgo.
Velar por la correcta clasificacién y proteccién de los activos de informacién.

Coordinar con las areas de tecnologia, gestion documental, atencidn al usuario

y talento humano para el cumplimiento de la politica.
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e Reportar a la Alta Direccion los incidentes, avances y necesidades en materia

de seguridad de la informacion.
10.4 Oficina de Sistemas de Informacion

o Garantizar la seguridad ldgica de la infraestructura tecnoldgica (servidores,

redes, estaciones de trabajo, sistemas de informacién).

e Aplicar controles de acceso, respaldo, monitoreo, actualizacién y recuperacién

ante desastres.
o Implementar buenas practicas en ciberseguridad y gestién de vulnerabilidades.

e Apoyar técnicamente la implementacion del protocolo IPv6 y la seguridad en

plataformas tecnoldgicas.
10.5 Area de Gestion Documental y Archivo

o Garantizar el cumplimiento de las normas archivisticas vigentes (Ley 594 de
2000, TRD).

o Clasificar adecuadamente la informacion seguin su sensibilidad y definir

controles de acceso fisico.

e Asegurar el almacenamiento, conservacion y disposicion final adecuada de los

documentos con datos personales.
10.6 Area de Talento Humano

e Incluir en los procesos de induccién, reinduccién y capacitacién, temas de

seguridad y privacidad de la informacién.

o Establecer clausulas de confidencialidad en los contratos laborales y de

prestacion de servicios.

» Velar por la asignacion y retiro oportuno de permisos y accesos a los sistemas

de informacion.
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10.7 Coordinadores y/o Responsables de areas
e« Implementar y aplicar los controles de seguridad definidos en sus procesos.
o Informar oportunamente incidentes, riesgos o vulnerabilidades detectadas.
e Asegurar el cumplimiento de la politica en sus dreas de responsabilidad.
10.8 Responsable u oficial del tratamiento de datos personales

e Ejecutar los procesos de tratamiento de datos conforme a las instrucciones del

responsable.
e Asegurar la confidencialidad y custodia adecuada de la informacidn tratada.
10.9 Todos los funcionarios, contratistas y terceros
e Cumplir con las disposiciones establecidas en esta politica.

e Usar de forma responsable la informacién y los recursos tecnoldgicos

asignados.

o Reportar de forma inmediata cualquier incidente, pérdida, acceso indebido o

riesgo que afecte la seguridad de la informacidn.
10.10 Oficina de Control Interno (o quien haga sus veces)
o Realizar auditorias periddicas al cumplimiento del MSPI.

o Emitir recomendaciones para la mejora continua del sistema de seguridad de

la informacion.

o \Verificar el cumplimiento normativo en materia de proteccién de datos vy

transparencia.
11 MONITOREO Y EVALUACION

Con el fin de asegurar el cumplimiento, efectividad e impacto institucional de la

Politica de Seguridad y Privacidad de la Informacion, el Sanatorio de Agua de Dios

FECHA DE APROBACION: 12/06/2025



CODIGO DEL FORMATO

GC-FO-037 V2

@ﬁa’fﬁ'gdag Dios POLITICA DE SEGURIDAD Y CODIENTO
Eupuss s da s | PRIVACIDAD DE LA INFORMACION APROBACI(')N
01 12/06/2025
Pagina 18 de 25

E.S.E. implementard un sistema de seguimiento, medicion y evaluacion

periddica, bajo los siguientes lineamientos:
11.1 Plan de seguimiento al MSPI

Se elaborard y actualizard anualmente un plan de seguimiento y evaluacion del

Modelo de Seguridad y Privacidad de la Informacién, que incluira:

Revisién de la implementaciéon de los controles establecidos.

o Evaluacién del nivel de cumplimiento de la politica.

e Medicion del nivel de madurez del MSPI segun los criterios definidos en el

modelo.
» Analisis de riesgos residuales y nuevos riesgos identificados.
11.2 Indicadores de gestion

Se estableceran indicadores de desempeiio para evaluar la eficacia y eficiencia del

sistema, entre los cuales se pueden incluir:

« Numero de incidentes de seguridad reportados y atendidos.

Porcentaje de personal capacitado en seguridad y privacidad de la informacion.

Nivel de cumplimiento en la clasificacion de activos de informacion.

Avance en el tratamiento de riesgos priorizados.

Indice de cumplimiento normativo en proteccién de datos personales.

Los resultados de estos indicadores se presentardn semestralmente ante la Alta

Direccién y el Comité de Gestidon y Desempefio Institucional.
11.3 Auditorias internas y externas

Se programaran auditorias periodicas, realizadas por la Oficina de Control Interno

o por auditores externos, para:
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o Verificar el cumplimiento de la politica, los procedimientos y controles

implementados.

o Validar el nivel de proteccion de la informacién en los sistemas y procesos

criticos.
e Detectar no conformidades, oportunidades de mejora y cumplimiento legal.
11.4 Evaluacion del impacto
Se medira el impacto institucional de la politica en términos de:
e Reduccion de incidentes y pérdidas de informacion.
o Fortalecimiento de la cultura de seguridad en la entidad.
e Mejora en la calidad de la atencién y la confianza de los usuarios.
e Cumplimiento de requerimientos de entes de control y de auditoria.
11.5 Ciclo de mejora continua

Los hallazgos de auditoria, los resultados de indicadores y los cambios normativos o
tecnoldgicos daran lugar a la formulacion de planes de mejora continua, que seran
aprobados por la Alta Direccion y gestionados por el responsable de Seguridad de la

Informacion.
11.6 Procedimientos minimos

Para dar cumplimiento a la presente politica, el Sanatorio de Agua de Dios E.S.E.
adoptara y documentarda como minimo los siguientes procedimientos
institucionales, los cuales deben ser aprobados por la Alta Direccion y socializados

a toda la entidad:

e Procedimiento para la gestion de incidentes de seguridad de la

informacion
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Define las etapas para identificar, registrar, analizar, contener, solucionar vy
documentar incidentes que afecten la confidencialidad, integridad o disponibilidad de

la informacién (ej. fugas de datos, accesos no autorizados, malware).
e Procedimiento para la clasificacion y manejo de la informacion

Establece las categorias de clasificacién (publica, reservada, confidencial, sensible) y
las reglas de acceso, almacenamiento, circulacidon, conservacion y eliminacion de la

informacion de acuerdo con su nivel de criticidad.
e Procedimiento para el control de accesos

Establece cdmo se asignan, modifican y revocan los accesos a sistemas de
informacién, carpetas compartidas, correo electréonico y bases de datos, incluyendo

criterios de autenticacion, perfiles y segregacion de funciones.
e Procedimiento para el tratamiento de datos personales

Regula la recoleccién, uso, almacenamiento y eliminacién de datos personales de
pacientes, funcionarios, proveedores y demas titulares, incluyendo el cumplimiento
del consentimiento informado y el ejercicio de los derechos de los titulares (consultas,

reclamos, supresion).
e Procedimiento de respaldo y recuperacion de informacion

Define las rutinas, herramientas y responsabilidades para el respaldo periddico de
los activos de informacidn digitales, asi como los pasos para su restauracidén ante

fallas o pérdida de datos.
e Procedimiento para la gestion de riesgos

Incluye la metodologia para identificar, valorar, tratar y monitorear los riesgos de
seguridad de la informacién, con base en estandares como ISO 27005 o la Guia No.
7 del MinTIC.

e Procedimiento para la gestion documental
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Asegura que los documentos fisicos y electrénicos, especialmente los que contienen
datos sensibles o personales, se gestionen conforme a las Tablas de Retencién

Documental y demdas normas archivisticas.
e Procedimiento para la destruccion segura de informacion

Define las técnicas y procesos autorizados para la destruccidn fisica o légica de
documentos y archivos que han cumplido su ciclo de vida, garantizando la no

recuperacion de la informacion.
e Procedimiento para la administracion de proveedores y terceros

Incluye los controles y clausulas que deben exigirse a los proveedores o terceros que
accedan o gestionen informacion institucional, incluyendo acuerdos de

confidencialidad, revisiones técnicas y requisitos de seguridad contractual.
e Procedimiento de capacitacion y sensibilizacion

Establece la programacién, contenidos y estrategias para capacitar al personal sobre

buenas practicas de seguridad, cultura de privacidad y cumplimiento normativo.
11.7 Consideraciones complementarias para la implementacion

Con el fin de garantizar la sostenibilidad, pertinencia y mejora continua de la presente
politica, el Sanatorio de Agua de Dios E.S.E. adoptara progresivamente los siguientes
elementos estratégicos, recomendados por el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del Ministerio TIC:

~ Aspecto Implementacion

Matriz de activos y Elaborar y mantener actualizada una matriz institucional de

clasificacion activos de informacion, identificando su clasificacion (publica,
reservada, confidencial, sensible) y nivel de criticidad. Esta
matriz podra adjuntarse como anexo técnico o integrarse a los

| procedimientos.

Enlace con planes Garantizar la integracion de esta politica con el PEI, el Plan

institucionales Anticorrupcién y de Atencién al Ciudadano (PAAC), el Plan
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PRIVACIDAD DE LA INFORMACION

Gestidon del cambio
organizacional

Derechos del
titular
Evaluacion de

madurez del MSPI

Relacion con entes
de control

Estratégico de Tecnologia de la informacion y el Plan de
Gobierno Digital, como ya se ha descrito en esta politica.
Diseflar e implementar estrategias de sensibilizacion,
formacién, liderazgo y apropiacion institucional que permitan
incorporar la seguridad de la informacion como parte de la
cultura organizacional.

Incluir un procedimiento accesible y claro para garantizar el
ejercicio de los derechos de los titulares de los datos
personales: consulta, correccién, supresion y revocatoria,
conforme a la Ley 1581 de 2012.

Realizar anualmente la autoevaluacién del nivel de madurez
del modelo, en los términos definidos por el MiInTIC, e
incorporar los resultados en los planes de mejora.

Establecer mecanismos y responsabilidades claras para
atender los requerimientos de la Superintendencia Nacional de
Salud, la Procuraduria, la Contraloria y demas 6rganos de
control, garantizando la proteccion legal y segura de la
informacioén entregada.

12 REVISION Y ACTUALIZACION

La presente Politica de Seguridad y Privacidad de la Informacion sera objeto de

revisidon y actualizacidn periddica con el fin de garantizar su vigencia, pertinencia y

alineacion con los cambios normativos, tecnoldgicos, organizacionales y del entorno.

12.1 Frecuencia de revision

La politica sera revisada como minimo una vez al affo o de forma extraordinaria

cuando se presenten:

o Cambios significativos en la normatividad nacional o internacional relacionada

con proteccion de datos, ciberseguridad o gestion de informacion.

e Incidentes de seguridad de alto impacto que exijan ajustes a los controles o

lineamientos existentes.
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 Cambios organizacionales relevantes, como reestructuracion de procesos,

incorporacion de nuevas tecnologias o nuevas funciones en la entidad.

« Recomendaciones derivadas de auditorias internas o externas, evaluaciones de

desempefio o planes de mejora.
12.2 Responsables de la revision

La responsabilidad de coordinar la revision y actualizacion de esta politica recae
sobre el Responsable de Seguridad y Privacidad de la Informacion, en
articulaciéon con el Comité de Gestion y Desempeio Institucional, y debera ser

validada y aprobada por la Alta Direccion.
12.3 Mecanismos de actualizacion

o Toda versidn modificada de la politica debera registrarse mediante control de

cambios (historial de versiones).

e La nueva version serda divulgada institucionalmente a todos los

funcionarios, contratistas y terceros a través de medios fisicos o electrénicos.

e Se actualizaran también los procedimientos, manuales y controles que

dependan de los lineamientos de esta politica.
12.4 Registro documental

Las versiones anteriores y vigentes de la politica deberan conservarse conforme a las
disposiciones del Sistema de Gestion Documental de la entidad y a la Ley General de
Archivos (Ley 594 de 2000).
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