
    PSANATORIO DE  

ELABORO Oficina Planeación OficFECHA DE CAMBIO (DD/MM/AAA) FECHA(DD31/01/2023     
ASPECTO DE MODIFICACION DET Proyección PETI PlanActualización PETI nuevo cuatrienio Plan 

 

PLAN ESTRATINFORMACION     SANATO

 PROCESO NOMBRE DEL PROCESO NOMBRE DEL DOCUMENTO  DE AGUA DE DIOS EMPRESA SOCIAL DEL ESTADO Ver

REVISO APROBO Oficina de TIcs Comité Institucional de Gestión y Desempeño HA DE CAMBIO (DD/MM/AAA) FECHA DE CAMBIO (DD/MM/AAA) F    8. CONTROL DE CAMBIOS ETALLE DE LOS CAMBIOS RESPONSABLE FECHA(DD/laneación PETI 2019 -2022  Oficina Tics   29laneación PETI 2023-2026 Oficina TICS 31

 
  ATEGICO DE TECNOLOGIAON Y LAS COMIUNICACION

TORIO DE AGUA DE DIOS E2023      

Código ESG460391 Versión Fecha Emisión Uno 01/01/2019 Página 1 de 57 

Vo. Bo. SGC Sistema de Gestión FECHA DE CAMBIO (DD/MM/AAA) 
HA DE CAMBIO D/MM/AAA) VERSION 29/01/2020  01 31/01/2023 02 

 
IAS DE LA ONES (PETI) 

S ESE 



    PROCSANATORIO D  

   

1. OBJETIVO ESTRATÉ Definir las acciones orientadasAGUA DE DIOS ESE, a paimplementación de políticas propósitos, haciendo uso de la 1.1.1. OBJETIVO ESPE 
• Apoyar la toma de demás eficientemente y usuarios y diferentes g 
• Establecer sistemas responsabilidades portambién los procesos d 
• Suministrar a los usucuanto a trámites y seEntidades Estatales, G 
• Identificar y alinear losplan departamental delas TIC en el fortalecientorno de confianza d 
• Preparar la gestión dinstructivos en su cimplementadas para ta 
• Transformar el conocimsostenibilidad y servicolectivo.   2. ALCANCE DEL DOCU Conformar el portafolio de initecnológica apropiada para el lineamientos que establece la 
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 TÉGICO das a implementar la política de Gobierno Digital en partir de la planeación estratégica apalancada s de gestión y desempeño institucional que apo las TI para el desarrollo de la política en mención. PECÍFICOS   decisiones de las estrategias para lograr mejores re y eficazmente sus procesos, así como apoyar la res grupos de interés, para fines de formulación presuas de control de gestión internos donde qupor el cumplimiento de las metas en toda la orgos de retroalimentación para la toma de decisiones. usuarios y ciudadanía en general, atención e infor servicios, a fin de permitir la participación de la so, Gremios, Consumidores) en la gestión instituciona los objetivos de desarrollo sostenible, el plan nacil de desarrollo y el plan de desarrollo municipal; queecimiento o consolidación de un estado que generea digital.  n documental requerida para el almacenamiento  clasificación, ordenación y descripción documa tal fin. ocimiento de las personas en capital estructural de lrvicios eficientes, al llevar el conocimiento indivi

CUMENTO  iniciativas o proyectos de TI, que permitan garan el SANATORIO DE AGUA DE DIOS ESE, dando  la política de Gobierno Digital. 
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 en EL SANATORIO DE da en tecnología y la portan al logro de los  
s resultados y gestionar  rendición de cuentas a supuestaria. quedan definidas las organización, así como  nformación oportuna en  sociedad (Ciudadanos, nal. acional de desarrollo, el que involucren el uso de ere valor público en un to de acuerdo con los umental y las normas de la entidad, para tener dividual a conocimiento 
rantizar una plataforma do cumplimiento con los 
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 3. MARCO NORMATIVO 
• Ley 1753 de 20“Todos por un lineamientos de al ciudadano”  
• Decreto 1008 destablecen los lipor objeto promolas comunicacioninnovadores, que 
• Decreto N°415 lineamientos painformación y las 
• Ley 1341 de 200territoriales implnivel nacional erespectivas jurisd 
• Ley 1474 de 2mecanismos deefectividad del csitios web de información públ 
• Artículo 232 de procedimientos ade la Rama Ejracionalizar y sicon el propósitoportuna, eficien 
• Decreto – Ley regulaciones, prPública, estableadministrativas, administrativos; 
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IVO  2015, Por la cual se expide el Plan Nacional de Dun nuevo país” en el artículo 45 establece:” Estde tecnologías de la información y las comunicacion8 de 2018, se define la política de Gobierno Dis lineamientos generales de la política de Gobiernoomover el uso y aprovechamiento de las tecnologíaciones para consolidar un estado y ciudadanos compque generen valor público en un entorno de confianz15 de 7 de marzo 2016, en lo relacionado con para el fortalecimiento institucional en materia d las comunicaciones. 2009, en el Parágrafo de su artículo 38 establece qplementarán los mecanismos a su alcance para l e internacional, para apoyar la masificación drisdicciones”.  e 2011, Por la cual se dictan normas orientadde prevención, investigación y sanción de actosl control de la gestión pública, hace referencia al ue las entidades públicas como mecanismo parública.  de la Ley 1450 de 2011 prevé, sobre la Racionalis al interior de las entidades públicas. Que: los org Ejecutiva del Orden Nacional y Territorial procsimplificar los procesos, procedimientos, trámites sito de eliminar duplicidad de funciones y barreiente y eficaz prestación del servicio en la gestión de 019 de 2012, por el cual se dictan normas para procedimientos y trámites innecesarios existentes bleció en su artículo 4, en relación con la celeridas, que: “Las autoridades tienen el impulso oficios; deben utilizar: formularios gratuitos para actuacio
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e Desarrollo 2014-2018 Estándares, modelos y iones para los servicios Digital, por el cual se rno Digital, la cual tiene gías de la información y ompetitivos, proactivos e anza digital. on la definición de los  de tecnologías de la e que: “Las autoridades ra gestionar recursos a n de las TIC, en sus tadas a fortalecer los tos de corrupción y la al uso obligatorio de los para la divulgación de nalización de trámites y organismos y entidades rocederán a identificar, tes y servicios internos, arreras que impidan la  de las organizaciones. ara suprimir o reformar tes en la Administración idad en las actuaciones ficioso de los procesos ciones en serie, cuando 
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la naturaleza desuprimir los trámy valorar todos loy practicados; dcomunicaciones diligencia, dentradoptar las decis 
• Decreto No 2573el mismo decreinformación que(MSPI), y para ea cumplir con lofases del modeloy como desarroll 
• CONPES - Polítlas capacidadesmitigar los riesgentorno digital, econ el fin de conimpulsará una m 
• Decreto 1078 deReglamentario d
• Decreto 415 de la definición detecnologías de la 
• Decreto 1499 dlineamientos deadministrativo y  4. BENEFICIOS DEL PE Permite alienar y estructurarprocedimientos, normas y maneste fin.    
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 de ellas lo haga posible y cuando sea asunto ámites innecesarios, sin que ello las releve de la obls los argumentos de los interesados y los medios de; deben incentivar el uso de las tecnologías de es a efectos de que los procesos administrativontro de los términos legales y sin dilaciones injecisiones administrativas en el menor tiempo posible573 de 2014, se reglamenta parcialmente la Ley 13creto se define el componente  de  Privacidadue incluye el modelo  de seguridad y privacidada ello cuenta con una serie de guías anexas que ayu lo solicitado permitiendo abordar de manera detalldelo, buscando a su vez comprender cuales son losrollarlos. olítica Nacional de Seguridad Digital, se tiene comoes de las múltiples partes interesadas para identificesgos de seguridad digital en sus actividades sol, en un marco de cooperación, colaboración y ascontribuir al crecimiento de la economía digital naci mayor prosperidad económica y social en el país”. del 26 de mayo de 2015 Por medio del cual se expo del Sector de Tecnologías de la Información y las Cde 2016, se adiciona al decreto único reglamentariode lineamientos para el fortalecimiento institucie la información y las comunicaciones. 9 de 2017, se modifica el decreto 1083 de 201del modelo integral de planeación y gestión  y la gestión de la calidad para la gestión pública.  PETI rar los planes y proyectos de TI que tiene la oanuales expedidos por el SANATORIO DE AGUA 

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 4 de 57 to de su competencia, obligación de considerar  de pruebas decretados de la información y las tivos se adelanten con injustificadas; y deben ible”.   1341 de 2009 y que en ad y Seguridad de la dad  de la información  ayudan  a las entidades tallada cada una de las los resultados a obtener mo objetivo: “Fortalecer tificar, gestionar, tratar y socioeconómicas en el  asistencia. Lo anterior, acional, lo que a su vez s”. expide el Decreto Único as Comunicaciones rio de la función pública ucional en materia de 2015 y se definen los ión para el desarrollo 
a organización con los A DE DIOS E.S.E para 
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ROLES  
• Director de T
• Responsable
• Responsable
• Responsable
• Responsable
• Responsable
• Responsable  4.1. RUPTURAS ESTRAT Las rupturas estratégicas soestratégico con el fin de quepermitirá identificar los inconvajuste. A continuación, se lista 

• Sistemas de informacAgua de Dios E.S.E.  
• Gestión de TI soportad 
• Estructura la Oficina da los roles TI.  
• El Sistema de Seguridel Manual de Gobierno 
• El Sistema de InformaAsistencial, Estratégico 
• Los proyectos de inverasignados y retrasantecnológica.  
• La información debe te 
• Fortalecer el uso y apr 
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e Tecnologías y Sistemas de Información o quien haable de la Gestión de la Información able de los Sistemas de Información able de los Servicios Tecnológicos able del Seguimiento y Control de la estrategia de TIable de la Seguridad de la Información able de la Gestión de Proyectos de TI ATEGICAS son planteas con el objetivo de realizar la proue las Tecnologías de la Información generen vaonvenientes que tiene la gestión TI, y así realizarsta las rupturas estrategias identificadas: ación que apoyen la interoperabilidad de los proce rtada en los procesos y procedimientos de la dependa de TI como proceso estratégico e implementar su euridad de Información debe cumplir con los lineamierno Digital. rmación debe estar Articulado con todos los proceicos y Evaluación y Seguimiento. versión TI son costosos y los recursos solicitados enan del desarrollo de nuevos sistemas de informae tener las cualidades de oportunidad, calidad y veraapropiación en los funcionarios. 
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 haga sus veces 
 TI. 
proyección del enfoque  valor institucional, esta izar la transformación y ocesos del Sanatorio de endencia TIC. u estructura de acuerdo mientos establecidos en ocesos, Administrativos, s en los Proyecto no son rmación y actualización eraz. 
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• Utilización de las herray procesos.  
• Necesidad de liderazgsistemas de Informació 
• Se deben definir están 5. ANÁLISIS DE LA SIT Este apartado comprende el dy las Comunicaciones en relArquitectura Empresarial.  El ade los dominios, para lo cual sun punto de partida para la con 5.1. Estrategia de TI  El Sanatorio de Agua de Dioscual fue creado con el objetivolo referente a la adopción Comunicaciones, este proceso 
• Realizar la parametrcriterios técnicos.  
• Brindar asistencia trecibidas, además,  desarrollo de planes  
• Promover y ejecutaasegurando la calidadel sistema obligator 
• Instalar, reparar y gainstrumentos, ademá 
• Preparar y presentarinstrucciones recibid 
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erramientas informáticas y Sistema de información dazgo de los Coordinadores y Responsables de áreaación Institucional. tándares de integración e interoperabilidad ITUACIÓN ACTUAL l diagnóstico de la situación actual de las Tecnologrelación con cada uno de los dominios del marEl análisis permitirá establecer el estado actual de mal se aplicará la evaluación de Alto, Medio y Bajo, lconstrucción y proyección de la visión y gestión I Ins
ios ESE dispone dentro de su Mapa de Procesos detivo de fortalecer los Procesos Estratégicos, Misionaón e implementación de las Tecnologías de laeso tiene las siguientes funciones: etrización del software o aplicativo según requerima técnica, administrativa u operativa, de acuerd comprobar la eficacia de los métodos y procedimies y programas.  utar los procedimientos, protocolos, guías y malidad en la prestación del servicio, de acuerdo con latorio de garantía de calidad.  garantizar el mantenimiento de los equipos, sus pemás de efectuar los controles periódicos necesariosntar los informes sobre las actividades desarrolladasbidas.  
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logías de la Información arco de referencia de e madurez en cada uno o, lo que permitirá tener Institucional. 
s de un Proceso TICs, el ionales y Apoyo en todo  la Información y las rimientos del servicio y erdo con instrucciones imientos utilizados en el manuales establecidos,  la normatividad vigente  periféricos, red física e ios.  das, de acuerdo con las 



    PROCSANATORIO D  

   

• Diseñar e implementcontrolar la informac 
• Capacitar y orientar tecnológicas e inform 
• Solucionar de maneocasionen la interrup 
• Aportar la experienconocimiento de losdesarrollar solucione Igualmente, el Sanatorioel fin de lograr un estadola gestión pública y lasiguientes objetivos:  

• Implementar untiempo real y per 
• Diagnosticar lasproyectos de inv 
• Brindar herramieparticipación act 
• Implementar Prinformación, gara 
• Implementar herrequerimientos drespuesta y solu 
• Capacitar y brindy correcto de las 
• Desarrollar actiInformación queSeguimiento. 
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entar programas o aplicativos de sistemas que permación que procesa el Software principal de la Entidatar a los funcionarios en la aplicación de nuevos soformáticas.  nera efectiva los problemas técnicos y de procesarupción del proceso funcional, la pérdida o deterioro iencia adquirida en el manejo de herramientas i los procesos administrativos y operativos de lanes más ajustadas a las necesidades de ésta. rio de Agua de Dios ESE dentro de la estrategia de ado ágil, participativo y transparente, enfocado a me la participación ciudadana ha planteado como una infraestructura tecnológica que interconecte permita su interoperabilidad. las necesidades tecnológicas y realizar su acinversión para su sostenibilidad. mientas tecnológicas a los grupos de valor con activa en la gestión pública y el control social. Procesos y procedimientos para el manejo darantizando su confidencialidad, integralidad y dispoherramientas de soporte técnico y de gestión que s de los procesos, agilizando efectividad y eficienolución. rindar asesorías a todos los procesos de la entidad p las Tecnologías de la información y las comunicacioctividades para el desarrollo y actualización due soporten los procesos Misional, Apoyo, Estratég

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 7 de 57 ermitan complementar y idad.  software y herramientas samiento de datos que ro de la información.  s informáticas y en el  la Empresa, a fin de de Buen Gobierno y con ejorar la efectividad en o estrategia TICs los te todas sus sedes en actualización mediante on el fin de tener una de seguridad de la isponibilidad. ue permitan atender los iencia en el tiempo de d para el uso adecuado ciones.  de los sistemas de tégico y de Evaluación y 
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• Diagnosticar y ade mantener suinformación para 
• Realizar el mangarantizando el c 5.2. Uso y Apropiación de Para tener un diagnóstico del una encuesta dirigida a los Cestado actual y necesidades tun formulario orientado a deusabilidad, portabilidad y acces  Pregunta 1. 

Pregunta 2.  
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y actualizar los sistemas de información y de comu su operatividad con los Macroprocesos, procesosara el cumplimiento de los objetivos estratégicos. antenimiento preventivo y correctivo a la Infraes el correcto funcionamiento y continuidad de los Siste de la Tecnología del uso y apropiación de la Tecnologías de la Inform Coordinadores, Responsables de Área, lo cual pes tecnológicas, igualmente el uso y adopción de la determinar el uso, acceso y dominio de las hecesibilidad en los procesos misionales, estratégicos 
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formación, se construyó l permitido establecer el  las mismas. Se diseñó  herramientas Tics, su os y de apoyo. 
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 Pregunta 3.  

Pregunta 4.  

2% Nive

Dinámica GerencOrfeoHerramientas OfiNiv

DinámicaOrfeoHerramie
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8% 8% 0%

16%
12%10%4%20%

20%
Nivel de Dominio de las Siguientes Herramie

rencia PanaceaHerramientas Ofis Ofimática EXCEL Herramientas Ofi
3% 12%

8%
13%

17%6%4%
18%

15% 4% 0%Nivel de Aporte de las Herramientas a su 

mica Gerencia PanaceaHerramientas Ofimáticamientas Ofimática EXCEL Herramientas Ofimátic
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Pregunta 5.  
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Pregunta 6.  

Pregunta 7. 

De acuerdo a lo anterior se evidede aplicabilidad, se debe revisacomo apoyo en la consulta de hiigualmente como se evidencia enOrfeo, Panacea y Dinámica Geracuerdo a los requerimientos. Eny utilización como herramientascapacitaciones continuas y sopor
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idencia que en la Institución el uso de las Herramientas Tisar el Sistema de Información PANACEA y Dinámica  históricos ya que fue reemplazado por el Sistema de In en la pregunta 6 se requiere implementar capacitacioneerencial, para lo cual el Proceso TICs realizar un plann cuanto a las Herramientas TICs se evidencia que setas de apoyo en los diferentes procesos, sin embaporte técnico requerido. 
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 s Tics tiene un alto grado ica Gerencial este último e Información PANACEA, nes en los Aplicativos de lan de capacitaciones de  se tiene un buen manejo bargo, se establecerán 
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 5.3 SISTEMAS DE INFORMAC El Sanatorio de Agua de Dios softwares y aplicativos, que lnecesidades.  Sistema de información PANAC ASISTENCIAL GECentral de Mezclas AEnfermería CEsterilización 
Historia Clínica G

Hospitalización sImagenología Laboratorio Nutrición Odontología Pacientes Programas especiales Urgencias Vacunación  Descripción del programa  
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ACIÓN ios tienen implementado para la gestión de la informe le permiten generar y consolidar la informaciónNACEA GESTIÓN ESTRATEGICA APOYO GESTIÓN ADMINISTRATIVA Auditoria Autorizaciones Activos Fijos Comités Facturación Clientes Compras Eventos Facturación Pacientes/Caja Contabilidad Gerencial Referencia y Contrarreferencia Costos Hospitalarios     satisfacción al usuario 

         
Farmacia Glosas Presupuesto publico   Tesorería 
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ormación los siguientes ión de acuerdo a sus 

CONFIGURACIÓN Clientes y aseguradoras Contingencias Prestadores Adscritos Seguridad 
     Turnos 
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Panacea es un Software 100%definidos como: Asistencial, Aentrega a su vez las siguiente Asistencial  
• Central de Mezclas 
• Cirugías 
• Enfermería 
• Esterilización 
• Historia Clínica 
• Hospitalización 
• Imagenología 
• Laboratorio 
• Nutrición 
• Odontología 
• Pacientes 
• Programas Especiales
• Urgencias 
• Vacunación  Central de mezclas  El módulo apoya el proceso dmezcla que se generan desdeenfermería, y las ordenes de de la mezcla para unidosis y l Cirugías  El sistema apoya el proceso deel informe quirúrgico y registrencuentran.  Integración con otros móduevoluciones, validación de cony la reserva de cama, Facturavalidar el estado de autorizació Enfermería  
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00% web, compuesto por 40 módulos agrupados en l, Administrativa, Apoyo, configuración y estratégico. ntes funcionalidades: 

les 
o de la Central de mezclas, tomando como insumosde la Historia Clínica HC, que han sido gestionadade nutrición parenteral permitiendo el registro de la  y los datos del producto obtenido. 
 de Cirugías, desde la generación de la orden médicistro de anestesia. Entre las principales caracterísdulos: Historia Clínica: para la consulta pre-anconsentimiento informado, Hospitalización: para la aturación Pacientes: para la liquidación de la cirugíación de la cirugía. 
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mo las órdenes de tipo adas por el personal de  la orden de producción 
édica (HC) pasando por rísticas del módulo se anestésica, controles, a admisión del paciente gía, Autorización: para 
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El sistema apoya el procesomédicas generadas por el Registrar signos vitales, contNotas de Enfermería Proceso Esterilización   El módulo apoya el proceso artículos administrativos y actlos elementos a esterilizar, csegún corresponda.  Historia clínica  La Historia Clínica es el eje cecronológico de las condicioprocedimientos ejecutados poesquema de seguridad que pesu carácter de documento practividad médica se realiza,asistenciales, altamente paravariables como especialidad,  Integración con otros módul 
• Programas especialeacuerdo al plan de maGenerando solicitud de. 
• Urgencias: permite la 
• Hospitalización: permhospitalizados por cadde ginecología y pedia 
• Facturación: para cona la prestación y la gen 
• Autorizaciones: al rautorización, de acuer 
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eso de enfermería, contemplando: Consultar y geel profesional de la salud Programar las actividaontrol de líquidos, ventilación y aplicación de medso NANDA. 
so de la central de esterilización, tanto de los artactivos fijos, para cada uno de los cuales permite der, como el registro de los ciclos de lavado, empaqu
 central de la aplicación, desde el cual el equipo méiciones de salud del paciente, los actos méd por el equipo de salud que interviene en su atenc permite conceder niveles de acceso por perfiles de privado y sometido a reserva. El registro de cadaiza, con los atributos de integralidad y secuenciarametrizables, que pueden ser creadas por cadd, sub especialidad, ámbito, programa, ubicación físdulos iales: permitiendo la consulta de los servicios pend manejo de los programas a los cuales el paciente sd de inscripción al programa de acuerdo a los datos d la consulta de los triage del paciente y las colas de ermitiendo el registro de la Historia Clínica de ingrcada una de las especialidades requeridas. Por ejemdiatría, o la del cirujano y anestesiólogo  controlar si las atenciones ambulatorias se encuentrgeneración de los cargos o legalizaciones a partir del registrar la atención y genera las órdenes váuerdo a lo configurado en el convenio. 
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artículos asistenciales,  desde la recepción de aque y/o esterilización, 

 médico hace el registro édicos y los demás tención. Cuenta con un  de usuario asegurando ada atención, evento y ncialidad, en plantillas ada IPS considerando  física, y el grupo. 
endientes de cumplir de te se encuentra inscrito. os de la HC. de urgencias  ngreso de los pacientes jemplo la HC de ingreso ntran legalizadas previo r de las atenciones  válida los criterios de 
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• Citas: si la atención esactualización de estad 
• Eventos: permite la colos posibles eventos q 
• Odontología: registro 
• Cirugías: registro y con 
• Auditoría: para genediagnósticos que gene
• Referencia: Permite lamisma  Hospitalización  El sistema apoya el proceso drealiza la admisión hasta el egel ingreso y egreso del pacieUCIN, UCIA, UCIP, etc.), urgeimplican la permanencia del petc.).  Imagenología  Imagenología es una unidad doperación es dependiente depara soportar el proceso y su r Laboratorio clínico  El Laboratorio Clínico es unamedida su operación es defuncionalidades para soportaprocesos.  Integración con otros módul Historia: registro resultado, intecomo parte de la HC. 
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n está relacionada con una cita, hace la respectiva vados de la cita en la agenda médica  a consulta de los eventos adversos asociados al pacs que se generen durante la atención. tro y consulta del odontograma de diagnóstico, evolu consulta del informe quirúrgico y registro de anestesenerar las solicitudes de revisión manuales o aueneran vigilancia. te la consulta de las remisiones de ingreso, para con
o de hospitalización (internación) de Clínicas y Hosp egreso del paciente. La admisión es el acto medianciente/usuario del servicio a una atención en ámbirgencia con observación y/o a aquellas atenciones el paciente en la institución (cirugías, unidad siqui
d de apoyo de las Clínicas y Hospitales, por lo quede las solicitudes de otras unidades, Panacea briu relación con otros procesos, gracias a las siguient
na unidad de apoyo de las Clínicas y Hospitales, dependiente de las solicitudes de otras unidadertar el proceso de Laboratorio y Patología y sudulos interpretación y consentimiento informado, visualizac

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 15 de 57 a validación de fechas, y paciente, y el registro de volución y tratamiento  tesia. automática cuando los consultar los datos de la 
ospitales desde que se iante el cual se registra bito hospitalario (UCI, es de ambulatorias que quiátrica, unidad renal, 
que en gran medida su  brinda funcionalidades entes funcionalidades: 
es, por lo que en gran ades, Panacea brinda su relación con otros 
ización del resultado 
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• Citas: para la asignac
• Pacientes: para la leg
• Programas: cuando, d
• Enfermería: para la ge
• Autorización: validar  Nutrición  El módulo apoya el procescuestionario de evaluación nude ingesta, programas nutriciopacientes con admisión.  Integración con otros mó 
• Historias Clínicas: Pa
• Citas: Asignación de c
• Central de mezclas:  Odontología  El módulo de Odontología, apoparámetros odontológicos, histodontograma inicial, plan de traevolución de tratamiento (odon Interfaces con otros mód 
• Historia Clínica: aten
• Farmacia: relación de
• Citas: gestión de agen
• Paciente: cotización, a Pacientes  El paciente o usuario del servicactor principal de la gestión dediferentes tipos de pacientes, t 
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ación de citas para la toma de estudios Facturación.legalización de los procedimientos. o, dado el resultado, el paciente es un posible candid gestión de la orden por enfermería. ar estado de autorización de la solicitud 
eso de nutrición, en el plano asistencial, desde nutricional, generación de órdenes de dieta, prograricionales y la orden de nutrición parenteral (según comódulos Para la generación de orden de medicamento de tipe citas y gestión de agenda   Para la orden de nutrición parenteral 

apoya el proceso contemplando diagnósticos, procedhistoria de odontología: atenciones iníciales, controle tratamiento (odontograma de tratamiento), elaboracdontograma de evolución) y Cierre de Tratamiento. ódulos tenciones, evoluciones, controles, interconsultas y ór de medicamentos e insumos asociados  gendas y citas Facturación  n, abonos, anticipos y facturación. 
rvicio, como persona que solicita y recibe los servicio de Clínicas y Hospitales. El sistema permite la creacs, tales como:  
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ión. ndidato a un programa. 
de la consulta inicial, gramación / calendario n corresponda) para los 
 tipo mezcla  
cedimientos y roles y evoluciones, ración de la cotización,  
 órdenes.  
icios de salud, es el eación y gestión de los 
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• Pacientes/usuarios detercero con el cual la in
• Pacientes/usuarios deser un grupo de poblac
• Pacientes/usuarios deamparados o cubiertos Programas especiales  El módulo de programas apoyaPromoción y prevención, Telecuna serie una serie de actividamismo y a la población a la qugénero, diagnóstico, ocupación Urgencias  El sistema apoya el proceso deIPS y hasta que se define un d Integración con otros mó 
• Historia Clínica: asoc
• Hospitalización: adm
• Citas: para la asignacFacturación. 
• Pacientes: para la leg Vacunación  El módulo de Vacunación, permestado del esquema de cada p Integración con otros mó 
• Historias Clínicas: re
• Eventos: cuando comgenere notificación, 
• Programas: control drespectivo control y se
• Facturación: legalizac
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 del servicio que acceden a las atenciones amparadla institución tiene un acuerdo o convenio suscrito.   del servicio que acceden a las atenciones amparadblación especial, llegar por una urgencia vital o un ev del servicio que acceden a las atenciones por su prtos por un tercero. 
oya la configuración, gestión y seguimiento de los prleconsulta, Homecare, renal y otros. Cada programaidades, procedimientos e intervenciones de acuerdo que apliquen, la cual puede está caracterizada por cción, entre otros. 
 de urgencias desde que el paciente realiza el primen destino.  módulos sociación de signos vitales y síntomas, plantillas de admisión del paciente, consultar estado de ocupaciónación de la citas de los triage con destino consulta pgalización de los servicios de consulta. 
ermite crear los diferentes esquemas de vacunacióna paciente, incluido el registro de aplicación de la vamódulos registro de la aplicación y de las reacciones pos-vacomo parte del registro de una reacción se identifiqul de las metas de cumplimiento de determinadas  seguimiento a la demanda inducida  ización  

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 17 de 57 rados o cubiertos por un  rados por el estado, por  evento catastrófico. u propia cuenta sin ser 
 programas del tipo ma se compone de rdo al enfoque del r criterios como edad, 

imer contacto con la 
e atención. ión de camas. ta prioritaria 
ión y visualizar el  vacuna. 
vacúnales.  fique un diagnostico que s vacunas así como el 



    PROCSANATORIO D  

   

• Farmacia: medicamen 6. SERVICIOS TECNOL 6.1. Arquitectura de infra El modelo de red instalado Restrepo es un modelo de reseguridad y fácil administracióEl modelo se ve reflejado endatacenter en la sede Carraconsiderar como un módulo ered del Sanatorio. La introducmás que la red del Sanatorio servicios de red fundamentaleocurren en el tiempo.  Topología Física de la Red L
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entos e insumo asociados a la vacuna. OLÓGICOS fraestructura tecnológica do y configurado en la red de área local LAN ene red conmutado jerárquico para asegurar la disponción.  en la red mediante las tres capas o niveles querrasquilla donde cada capa (Core, Distribution andlo estructurado bien definido, o con funciones y rolducción de la modularidad en el diseño jerárquico derio mantenga la resistencia y la flexibilidad suficientetales. La modularidad también permite el crecimient

d LAN del Sanatorio Sede Administrativa – Data C
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 en Sanatorio Herrera ponibilidad, flexibilidad, ue se instalaron en el and Access) se puede  roles específicos en la  de la red asegura aún ntes para proporcionar iento y los cambios que 
ta Center – Edificio 
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Carrasquilla. Capa de acceso (Access  La capa de acceso reprSanatorio. Tradicionalmente,acceso de red al usuario. Ldistribución, que implementaseguridad. De acuerdo con lSmall Business 48 puertos 10primer piso en el edifico de cableado horizontal del segunCapa de distribución (Dis La capa de distribución la capa de núcleo para propo• Agregar redes de armario• Agregar dominios de difu• Proporcionar funciones iacceder al resto de la red• Proporcionar una alta disrutas de igual costo al nú• Proporcionar servicios difla red.  Para realizar estas funcsede Carrasquilla en el Raencuentra en el edificio de laencuentra en el edificio de lapiso, otro se encuentra en el(ER) en el primer piso Capa núcleo (Core)  De acuerdo con la propuconecta varias capas de la relos bloques de campus y unnúcleo es proporcionar el aisEn la Topología física imcampus de tres niveles dondobjeto de armar un diseño detopología de red física en estHospital. 
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ss Level) epresenta el perímetro de la red, por donde entra o sale nte, la función principal de los Switches de capa de ac. Los Switches de capa de acceso se conectan a los ntan tecnologías de base de red como el routing, la cn lo anterior, solo se tiene como Switchs de Acceso un e 10/100/100 el cual quedo ubicado en el cuarto de telecome la sede del Hospital. Este Switch permite todas las coundo piso. Distribution Level) ón en la red del Sanatorio se encarga de interactuar entroporcionar las siguientes funciones: ario de cableado a gran escala. ifusión de capa 2 y límites de routing de capa 3. s inteligentes de switching, de routing y de política de red.  disponibilidad al usuario final mediante los switches de  núcleo.  diferenciados a distintas clases de aplicaciones de serv
nciones se dejaron dos Switchs marca HP A5120 ubica Rack de Telecomunicaciones Principal (MC) del Da la sede del Hospital en el Cuarto de Equipos (ER) en ele la sede del ALBERGUE BOYACA en el Cuarto de Equ el edificio de la sede del ALBERGUE SAN VICENTE en
opuesta de Cisco System; la capa de núcleo es el backa red de campus. La capa de núcleo funciona como agre une el campus con el resto de la red. El propósito p aislamiento de fallas y la conectividad de backbone de ala implementada en la sede de Carrasquilla, se muestraonde las capas de acceso, de distribución y de núcleo e de disposición de cables físicos simplificado, escalable, estrella extendida desde la sede de Carrasquilla hacia el

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 19 de 57 
ale el tráfico de la red del  acceso es proporcionar los Switches de capa de  calidad de servicio y la n equipo de marca Cisco omunicaciones (TR) en el  conexiones cruzadas del 
ntre la capa de acceso y 
de acceso a la red para de capa de distribución y ervicio en el perímetro de 
icados uno de ellos en la Datacenter y el otro se n el segundo piso, otro se quipos (ER) en el primer  en el Cuarto de Equipos 
ckbone de una red. Esta gregador para el resto de  principal de la capa de e alta velocidad. stra un diseño de red de o están separadas con el ble, rentable, eficaz y una  el edificio de la sede del 
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Siendo consecuente conHerrera Restrepo quedo cointermedio se encuentra inDatacenter y corresponde adenomina carrasquilla1 y a éDispositivos Finales: Los dispositivos de red o denoforman la interfaz entre los usuaAlgunos ejemplos de dispositivos
• Computadoras (estacionweb) 
• Impresoras de red 
• Teléfonos VoIP 
• Terminales de TelePrese
• Cámaras de seguridad 
• Dispositivos portátiles mtarjetas de débito y créd Para distinguir un host de otro, ccomunicación, este utiliza la dimensaje. Con base a lo anterior, los disanatorio son los siguientes: Servidores: En la sede Carrasqu
• Servidor de Base de Dat
• Servidor de Aplicaciones
• Servidor Proxy: IP 172
• Controlador de Dominio 
• Dinámica: IP 172 En la sede del Hospital se encueasigno en forma estática la direcEstaciones de trabajo o Work Controlador de Dominio Princdireccionamiento IP es asignado
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con lo anterior; el modelo jerárquico diseñado e impleme con un Switch que hace las funciones del nivel de C instalado en el Rack de Telecomunicaciones Prince a Switch HP A5120 48 puertos 10/100/1000. Dentro da él se conectan lo siguiente: nominados también como “dispositivos finales” o “hosuarios y la red de comunicación subyacente. ivos finales son: iones de trabajo, computadoras portátiles, servidores d
esence  s móviles (como Smartphone, Tablet PC, PDA y lecrédito, y escáneres de códigos de barras) o, cada host en la red se identifica por una dirección. Cu dirección del host de destino para especificar a dón dispositivos finales que quedaron funcionando en la squilla cuenta con los siguientes servidores  instalados y Datos: IP 172.22.0.3 – Mascara 255.255.255.0 nes: IP 172.22.0.2 – Mascara 255.255.25.0 72.22.0.16 – Mascara 255.255.255.0 nio Principal:  IP 172.22.0.1 – Mascara 255.255.255.0 72.22.0.4 – Mascara 255.255.255.0 cuentra instalado y configurado el controlador de Dominirección IP 172.22.2.1 con Mascara 255.255.255.0 ork Área: En la sede de Carrasquilla quedaron instalrincipal DOMAINC un total de 80 equipos de cómdo a través del Servidor de DHCP. 

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 20 de 57 mentado en el Sanatorio e Core. Este dispositivo rincipal (MC) dentro del ro de la red el equipo se 
osts”. Son aquellos que 

s de archivos, servidores 

lectores inalámbricos de 
. Cuando un host inicia la ónde se debe enviar el la red de área local del  y configurados: 

inio Backup al cual se le staladas y logiandose al cómputo las cuales su 
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En la sede de Carrasquilla se tientotal de 80 equipos de cómputo la 
• Topología Lógica  

      Topología Física de la Red LANCarrasquilla.    
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 tiene instaladas y logiandose al Controlador de Dominio o las cuales su direccionamiento IP es asignado a travésógica de la Red LAN Edificio Herrera Restre

 LAN del Sanatorio Sede Administrativa – Data Cent
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Center – Edificio 
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  MODELO DE DIRECCIONAM Como se mencionó anteriormetotal de dos segmentos de redy del Hospital con los esquemen el Datacenter en esta sedepuestos de trabajo se asignan  Sede Hospital:  • Dirección de red: • Mascara de red: • Primera IP Valida de a• Última IP valida de asi• Dirección Broadcasts:
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MIENTO IP: rmente en este ítem, la red LAN del Sanatorio quered. Los segmentos de red estan asignados para la semas anteriormente descritos. Las direcciones a losede se asignan en forma estática y a las computadan a través de servidor DHCP. 
172.22.2.0/24 255.255.255.0 e asignación: 172.22.2.1 asignación: 172.22.2.254 ts: 172.22.2.255 
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uedo constituida por un la sedes de Carrasquilla  los servidores ubicados tadoras ubicadas en los 
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 En esta sede la dirección al coen el primer piso de la sede, sde trabajo fueron asignadas a   
• Topología Física Cuarto de Equipo                        Las dos subredes creadas fuCarrasquilla y la sede del Hosanteriores.     
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l controlador de dominio de backup esta ubicado ene, se asignó estáticamente y las computadoras ubic a través de servidor DHCP. 

ísica de la Red LAN del Sanatorio Herrera quipos – Sede Hospital 

s fueron asignadas al enlace de conexión principaHospital , este direccionamiento se encuentra descr
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 en el cuarto de equipos ubicadas en los puestos 

rrera Restrepo en el 

cipal entre la sede de escrito en los capítulos 
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RADIOS ENLACES PARA LA CARRASQUILLA CON LA SEDVICENTE Y CASA MEDICA. Para la comunicación de datinstalaron y configuraron un tode ancho de banda de 300 meCon respecto al acceso a InTelefónica, se encuentra coneen la sede Carrasquilla, un eDúplex. DISEÑO Y CONFIGURACIÓN DLAN DEL SANATORIO HERRERDE LOS DISPOSITIVOS INTERMEl direccionamiento es una comunicación de datos entremisma red o en redes diferprotocolo de Internet versiópaquetes que transportan datEl diseño, la implementación yque las redes puedan operar del rango de direcciones de ca1. Dirección de red 2. Dirección de host 3. Dirección de broadcast 1. Dirección de red: La direes decir, es un valor numconexión de un disposituna red que utiliza el pro En este orden de ideas, la red primera de ellas correspondCarrasquilla y la segunda 172.Estas dos direcciones de tipo CC 255.255.255.0, es decir a 24hosts en cada sede.   

PROCESO NOMBRE DEL PROCESO NOMBRE DEL DOCUMENTO  IO DE AGUA DE DIOS EMPRESA SOCIAL DEL ESTADO VeU
LA INTERCONEXIÓN DE LOS ENLACES DE DATO SEDE DEL SANATORIO Y LOS ALBERGUES BOYA datos entre los diferentes edificios que conformaun total de cinco (8) radio enlaces. Cada uno de ellos megas. a Internet a partir de la infraestructura que enconectado en el rack de telecomunicaciones ubicadun enlace dedicado en Fibra Optica de 20 megasÓN DEL MODELO DE DIRECCIONAMIENTO IP VERSRERA RESTREPO DE AGUA DE DIOS E INSTALACIÓN ERMEDIOS –  SWITCHS DE CORE Y DISTRIBUCIÓN na función clave de los protocolos de capa de rntre hosts, independientemente de si los hosts sediferentes. Tanto el protocolo de Internet versiónersión 6 (IPv6) proporcionan direccionamiento je datos. ión y la administración de un plan de direccionamienerar de manera eficaz y eficiente. Hay tres tipos de e cada red IPv4: 

 dirección de red es una manera estándar de hacer re numérico que identifica, de manera lógica y jerárquiositivo (llámese computadora, Switch, Router, entrl protocolo IP.  red LAN del Sanatorio quedo identificada con dos dionde a la dirección 172.22.0.0 la cual se dispus172.22.2.0 para la sede del Hospital. ipo Clase B, para su asignación se segmentó con la m a 24 bits; por lo tanto, en cada red se pueden colo

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 24 de 57 ATOS ENTRE LA SEDE OYACÁ, OSPINA, SAN rman el Sanatorio, se ellos con una capacidad  entrego el operador icado en el Datacenter gas el cual opera Full ERSIÓN PARA LA RED ÓN Y CONFIGURACIÓN  de red que permite la ts se encuentran en la sión 4 (IPv4) como el to jerárquico para los iento IP eficaz asegura de direcciones dentro 
er referencia a una red; rquica, a una interfaz o entre otros) dentro de 
s direcciones de red: la puso para la sede de la máscara de red Clase colocar un total de 254 



    PROCSANATORIO D  

   

 7. SERVICIOS TECNOLÓ El Sanatorio de Agua de Dios ESservicios tecnológicos en los pro Correo Electrónico Instituciona Permitir a los usuarios del Sanatcuenta de correo electrónico instResponsable Dependencia: TIC Rol: HelpDesk Email: sistemas@sanator Objetivo del Servicio: Permitirmensajes, a través de una ccomunicación de información ins Características del servic 
• Cuenta con dos dom“sanatorioaguadedios.“sanatorioaguadedios.
• Para el gov.co, se cuepor usuario. 
• Para el .com se cuealmacenamiento comp
• El servicio de mensajedominio adquirido com
• Los horarios de atencpm a 5:00 pm 
• Las cuentas nombredelacoordinaciinicialesdelosnombre(s Alcance del servicio  
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LÓGICOS  ESE dentro de su infraestructura tecnología dispone de procesos y áreas de acuerdo a su mapa de procesos. nal natorio de Agua de Dios E.S.E el intercambio de mensajeinstitucional, que facilite el desarrollo de sus funciones. 
torioaguadedios.gov.co - sistemas3@sanatorioaguadeitir al cliente interno del Sanatorio de Agua de Dios E. cuenta de correo electrónico institucional, que fac institucional. vicio dominios de correo uno para las coordinaciones dios.gov.co” y otro para los funcionarios ios.com” cuentan con 60 cuentas con un buzón limitado de 50guenta con disponibilidad de hasta 500 cuentas de mpartido de hasta 60 GB para todas los usuarios. sajería usa el servicio de outlook de Microsoft y Rounomo servicio del mismo. nción a los funcionarios y contratistas es de 7:00 amde correo son creadas con ación@sanatorioaguadedios.gov.co re(s)@sanatorioaguadedios.com 
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de los siguientes 
ajes, a través de una 

adedios.gov.co  E.S.E el intercambio de facilite la divulgación y 
s de proceso y afines  de la entidad gb de almacenamiento de usuario y tienen un oundcube que presta el am a 1:00 pm y de 2:00 la letra del  y 
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Necesidades: La cuenta de corrarchivos adjuntos a dependenciade Dios E.S.E. Limitantes  
• Fallas en el servicio de 
• Los correos del dominio Canal de suministro Para el acceso al correo instituci
• https:// https://outlook.o
• https://webmail.suprem Usuarios Cliente Interno (Funcionarios y cIndicador % Disponibilidad del servicio: (tie Internet  Brindar el servicio de conectividapuedan navegar y realizar consuResponsable:      Dependencia: TIC ROL: HelpDesk Email: sistemas@sanatorsistemas3@sanatorioaguadediObjetivo del Servicio: Brindar externo cuando se encuentre deCaracterística del Servicio: El la contraseña de acceso, lugaresAlcance del servicio Necesidades que satisfaceConsultas en tiempo real de infoLimitantes:  
• Es un Canal de ancconcurrentes en la entid
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orreo satisface la necesidad de los funcionarios de enviancias internas o cualquier entidad que tenga conexion con

 de internet.  inio .com, cuentan con almacenamiento muy limitado.tucional se puede ingresar en los siguientes enlaces: k.office365.com/ emecluster.com/  y contratistas)  (tiempo total disponible - tiempo total indisponible)/tiemp
idad los diferentes sitios/páginas que los usuarios que vinsultas desde sus dispositivos móviles.             torioaguadedios.gov.co  edios.gov.co ar conectividad a Internet de manera segura, para las dentro de las instalaciones de la entidad. El servicio de internet está disponible para los usuarios eres visibles dentro de las instalaciones.   ce: nformación personal del usuario externo.   ncho de banda limitado, teniendo en cuenta el ntidad el cual varía alrededor de 300. 
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o. 

mpo total prestado 
e visitan la entidad   
 las consultas del cliente s externos de la entidad,   
el número de usuarios 
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 Canal de Suministro El servicio se presta en las instainternet se encuentra instalado e    Usuarios Usuarios externos  Indicador: % Disponibilidad del prestado.  HelpDesk (Mesa de Ayud Brindar el servicio de soporte téel uso y aplicación de herramienResponsable:      Dependencia: TIC ROL: HelpDesk Email: sistemas@sanatorsistemas3@sanatorioaguadediObjetivo del Servicio: Serviciotécnicos de software y/o hardwa Características del servicio 
• Se presta al interior dclientes, estos mediantla problemática o la nnecesarias. 
• La aplicación que sopdepartamento TIC del S
• El servicio de soporte tlos funcionarios de la carácter vital o urgente.
• El medio de atención eventualmente llamadael nivel 1 únicamente a 
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stalaciones del Hospital Herrera Restrepo, teniendo en cuo en la Carrera 11 No. 21-108 - Barrio Boyacá Agua de D
el servicio: (tiempo total disponible - tiempo total indispo
uda)  técnico de Hardware y Software en los diferentes proceientas TICs.             torioaguadedios.gov.co  edios.gov.co icios de atención y gestión de solicitudes de soporte, ware que se puedan presentar en el Sanatorio de Agua dicio r del Sanatorio de Agua de Dios E.S.E donde los ante un software libre denominado GLPI hacen saber  necesidad para que desde dicho Departamento seoporta el Help Desk es de tipo cliente servidor y eel Sanatorio de Agua de Dios E.S.E te técnico se presta durante el horario laboral L - V (7:0la dependencia TIC, y durante horario extra laboralnte. n mediante el registro del requerimiento en el progrdas, correos o a través de un compañero) El nivel de e a usuarios finales del servicio 
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n cuenta que el canal de e Dios – Cundinamarca.
ponible)/tiempo total 
ocesos y áreas mediante   
te, gestión de incidentes a de Dios E.S.E 
os funcionarios son los er al Departamento TIC  se tomen las medidas y es gestionada por el (7:00 am a 5:00 pm) por ral si la solicitud es de ograma cliente (ticket y de atención prestado es 
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Alcance del servicio  Este servicio está diseñadoentidad y se puede accede Necesidades que satisface 
• Atender incidentes de saccesos, creación de uque así lo requieran, as
• Realizar periódicament Limitaciones:  
• Fallas en la red LAN qu Canal de Suministro  El servicio se presta en las instaHerrera Restrepo, Albergue BoyaUsuarios  Cliente Interno (Funcionarios y CIndicador: %  Respuestas a Inca los ANS) en el mes / Número d Gestión de Usuarios  Administrar los perfiles de usuarinformación institucional. Responsable:   Dependencia: TIC ROL: HelpDesk     Dependencia: TIC ROL: HelpDesk Email: sistemas@sanatorsistemas3@sanatorioaguadedi 
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ado para recibir y gestionar solicitudes de soporte de tododer a él internamente en el Sanatorio (Intranet) ce: e software y hardware como son instalación y configue usuarios de dominio, cuentas de correo electrónic, así como configuraciones de impresoras, scanner y pente mantenimiento de los pc a nivel de hardware y sof
 que no permitan el registro de las incidencias. 
stalaciones del Sanatorio de Agua de Dios E.S.E (Edificooyacá, Albergue Ospina Perez, Albergue San Vicente, Ed
 y Contratistas) Incidencias: Número de incidencias con respuesta o Soluro de Incidencias Generadas en el mes. 
uarios, de acuerdo lo los roles establecidos dentro de los       
torioaguadedios.gov.co  edios.gov.co 
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todos los funcionarios e la 
figuración de programas, nico y demás aplicativos y pc.  software 
ico Carrasquilla, Hospital , Edificio Casa Medica). 
olucionadas (De acuerdo 
los sistemas de   
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Objetivo del Servicio: Realizar diferentes herramientas tecnológCaracterísticas del servicio Necesidades:  
• Control de acceso unific
• Mantener un ingreso cSanatorio de Agua de D
• Eliminación de usuariosel Sanatorio de Agua de Limitaciones  
• No se asignan usuariodirecta del coordinador  Canal de Suministro  El servicio se presta en las instaHerrera Restrepo, Albergue BoyaUsuarios Cliente Interno (Funcionarios y CIndicador: Número de Creacion Telefonía VOIP  Responsable      Dependencia: TIC ROL: HelpDesk Email: sistemas@sanatorsistemas3@sanatorioaguadediObjetivo del Servicio: Garantizservidor implementado para tal fCaracterísticas del servicioEl servicio de telefonía VOIP estcaracterizados para que tengan 
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ar la creación, modificación y/o eliminación de cuentas dlógicas dispuestas por el Sanatorio de Agua de Dios E.Sicio 

nificado a los servicios de TI utilizando un usuario y coo controlado y con logs a las aplicaciones y sistemase Dios E.S.E. rios de las personas que ya no tengan un vínculo laboa de Dios E.S.E. 
arios y contraseñas a nuevos usuarios sin previa auor de proceso. 
stalaciones del Sanatorio de Agua de Dios E.S.E (Edificooyacá, Albergue Ospina Perez, Albergue San Vicente, Ed y Contratistas) iones de usuarios/Número de solicitudes de Creación de 

           torioaguadedios.gov.co  edios.gov.co tizar el funcionamiento del servicio de telefonía digital, adal fin, junto con las extensiones de toda la institución. icio está disponible para los usuarios internos de la entidad, lan o no acceso al exterior. 
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 contraseña. as de  información del laboral o contractual con 
 autorización o solicitud 
ico Carrasquilla, Hospital , Edificio Casa Medica) 
 de usuarios. 

  
l, administrando el 
d, los cuales están 
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Alcance del servicio Necesidades que satisfaceAcceso telefónico interno y exterLimitantes Se depende totalmente de un soCanal de Suministro El servicio principal se presta ense encuentra en el DATA CENTEUsuarios Usuarios Internos Indicador: % Disponibilidad del prestado.   8. GESTIÓN DE LA INFO El Sanatorio de Agua de Diosinformación, desde su Sisteseguimiento y consolidación estas herramientas se encuenIgualmente dentro del proceobjetivo es brindar a los información clara, confiable pade la proyección para la vimplementación de requerimiede la información.  8.1 GOBIERNO TI  La estructura Organizaciones 1997, en su artículo 25 establincluye tres áreas así. 
• Dirección. Conformadunidad de objetivos institucionales, identifideterminar los mercaadoptar normas de efic
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cer xterno para los funcionarios en la entidad.  solo operador.  en todas las instalaciones del Sanatorio, es de tener en cTER ubicado en el Edificio carrasquilla. 
el servicio (tiempo total disponible - tiempo total indispon
FORMACIÓN ios ESE dispone de herramientas para la generacióstema de Información de desarrollan informes quón de la información de acuerdo a las necesidaduentran disponibles en la intranet. oceso de implementación del Sistema de Informas procesos administrativos, asistenciales, de ap para la toma de decisiones. La Oficina Tics, Calida vigencia 2019 – 2022 son las responsables dmientos de necesidades técnicas y tecnológica para

es del Sanatorio de Agua de Dios ESE de acuerdo Dablece: La Entidad se organizará a partir de una estrada por la Junta Directiva y el Gerente, tiene a suos e intereses de la Empresa en torno a la ntificar las necesidades esenciales y las expectativrcados, atender y definir la estrategia del servicioeficiencia y calidad controlando suplicación en la ge
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en cuenta que el servidor 
ponible)/tiempo total 
ción y consolidación de  que permiten realizar ades de los procesos, rmación PANACEA su apoyo y estratégicos idad, Planeación dentro s del levantamiento e ara el análisis y gestión 
o Decreto 3040 de structura básica que  su cargo mantener la la misión y objetivos ativas de los usuarios; icio, asignar recursos,  gestión institucional sin 
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perjuicio de las demáentidad. 
• Atención al usuario. Esproceso de produccprocedimientos y actiusuario, comprende lanecesarios para el eprestación de servicios
• De logística. Comprencon las demás áreas, de talentos o recursoalcanzar y desarrollarplanta física y su dotac   El Área de TI del Sanatoriologístico, la cual está conformgestión, administración de losigualmente brindar soporte téc Roles Oficina de Tics  Cargo Responsable de TICS 

Apoyo Oficina Tics 
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más funciones de dirección que exija el normal des. Es el conjunto de unidades orgánico-funcionales enucción y prestación de servicio de salud coactividades, incluyendo la atención administrativa  la definición de políticas institucionales de atenciónl efecto, las formas y características de la atencios. rende las unidades funcionales encargadas de ejecs, los procesos de planeación, adquisición, manejorsos humanos, financieros, físicos y de informacllar los objetivos de la organización y realizar el mtación. 
rio de Agua de Dios ESE se encuentra vinculadrmada por funcionarios de planta y contratistas cuya los Sistemas de Información, Base de Datos y Arqu técnico a las áreas funcionales en todo lo relacionad Tipo de Vinculación ActividadPlanta  Supervisor Código: 4220 Grado: 23  

• Administración Sistema de Inform
• Administrador de l
• Gestiones Adminis
• Responsables de 
• Responsable de C
• Administración Arquitectura TecnoPlanta  Operario Calificado Código: 4169 Grado: 13 
• Gestión de Hardware y Softwa
• Soporte a UsuarioHerramientas Info
• Gestión de Correctivo y 

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 31 de 57 desenvolvimiento de la  encargadas de todo el con sus respectivos iva demandada por el ión en tipo de recursos tención, la dirección y jecutar en coordinación ejo, utilización y control ación necesaria para el mantenimiento de la 
lada al grupo de valor  uya función principal es rquitectura tecnológica, nado e gestión TICS. 
ades  y Gestión del rmación e la Base de Datos inistrativas TICs de Gobierno Digital e Cyberseguridad.  y Gestión cnológica. incidencias de ftware rios en el manejo de nformáticas.  Mantenimiento  Preventivo de 
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Ingeniero de Soporte 
         Análisis Financiero   La Oficina de TI para la vigenfunciones y apoyo.   Sueldos yHonorarioCompra d  9. ENTEDIMIENTO EST En este criterio se presenta elpública, las necesidades de ininstitucionales, enfocado a dede TI.  9.1. Modelo Operativo 
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Hardware. Contrato • Gestión de Información Institu

• Gestión de Base d
• Soporte en eHerramientas Info
• Gestión de requerimientos de

gencia 2019 los siguientes valores necesarios para
Rubro Cos y Salarios $42.9rios $30.0 de Equipos Proyecto de Inversión $175.0

STRATEGICO el análisis del modelo operativo y organizacional dee información y la alineación de TI con los procesos  determinar los cambios y ajustes que se realizan de
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 Sistemas de titucionales. e de Datos el Manejo de nformáticas.  Incidencias y  de Software. 

ara el desarrollo de sus 
Costo 2.955.644 0.000.000 5.000.000 
l de la institución os de negocio  dentro de la estrategia 
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 En reunión de Junta Directivaprobó el Plan Estratégico “Actuando por el bienestar devisión y los objetivos estratégdel Sanatorio de Agua de DioVisión, Misión y Objetivos dinstitucional del Sanatorio de2022 articulada con el Plan Se Plataforma Estratégica Misión  El Sanatorio de Agua dea los pacientes con encomplejidad a la poblacsalud mediante un taleprestación de servicios, la preservación de la mColombia, mediante inve Visión  Para el 2022 seremos una nivel nacional como eenfermedad de Hansenhumanización y calidadpacientes de los program Objetivos Estratégicos 1. Consolidar el Sistema físico, la tecnología e Calidad de la Atencióhumanizada, centrada 
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ctiva, mediante Acuerdo 10.03.02 del 20 de Septo Institucional 2019 – 2022 del Sanatorio de Ag de nuestros usuarios y sus familias”, en el cual setégicos institucionales. El Comité Institucional de GeDios ESE mediante resolución número 10.36.838s de la plataforma estratégica y se actualizo el de Agua de Dios Empresa Social del Estado”, para Sectorial y Plan de Nacional de Desarrollo. ica 
 de Dios Empresa Social del Estado, brinda servicio enfermedad de Hansen, además presta serviciolación en general, contribuyendo al fortalecimientotalento humano comprometido con el mejoramies, garantizando la calidad de vida de sus pacientesa memoria histórica del desarrollo de la enfermevestigaciones y soporte documental. 
 una entidad con estándares superiores de calidad eo ente referenciador en el diagnóstico, seguimientosen, gestionando el conocimiento científico, comad en la atención de servicios de salud públicaramas de Hansen y Tuberculosis. os ma de Gestión en la entidad fortaleciendo el talento  e información con énfasis en el Sistema Obligatoción en Salud  SOGCS, con el fin de garantizar uda en el usuario y su familia.   
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eptiembre de 2019, se  Agua de Dios E.S.E. se acogió la misión, la  Gestión y Desempeño 38 DE 2019 adopto la el Mapa de Procesos ara la vigencia 2019 – 
icios integrales en salud icios de baja y media nto técnico científico en miento continuo en la tes, igualmente aporta a rmedad de Hansen en 
d en salud y reconocida nto y tratamiento de la comprometidos con la lica con énfasis en los 
to humano, el ambiente atorio de Garantía de la ar una atención segura, 
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2. Fortalecer el programadel sistema de informtemprano de la enferm 3. Gestionar los recursosejecución de los mismy económicas del gobi 4. Fortalecer las actividenfermedades de Hadesarrollo de la enferm Mapa de Procesos   El Mapa de Procesos inModelo Integrado de Plade Acreditación en Saluprocesos, como marcprocedimientos, indicadodocumentación que sopo 
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ma Hansen brindando atención integral al paciente formación, la vigilancia epidemiológica y contribuyermedad. sos financieros en forma eficiente, mediante una adeismos, contribuyendo al cumplimiento de las metas yobierno nacional.  ividades técnico científicas para la investigaciónHansen y Tuberculosis, teniendo como base la mermedad de Hansen en Colombia. 
institucional de acuerdo con los atributos de calidPlaneación y Gestión MIPG y los estándares establalud Ambulatorio y Hospitalario. Está conformado parco de referencia para la definición de laadores, manuales, guías, protocolos, mapas de oporta la operación del Sistema de Gestión. 
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alidad contenidos en el tablecidos en el  Manual o por macroprocesos y las caracterizaciones, e riesgos, entre otros, 
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 Alineación de TI con los Pro Los sistemas de información permiten la generación de infse presenta la relación entre P        
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rocesos ón del Sanatorio de Agua de Dios ESE soportan los información y apoyo para lo toma de decisiones, ere Procesos vs Sistema de Información. 
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los procesos los cuales , en la siguiente matriz 
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MACROPROCESO P

GESTION  ESTRATEGICA 
DIRECESTGESTIONGESTIO

GESTION
GESINF

MISIONAL 

PRPRCONSUURHOSP
APOYO TER

ATENCPACIE
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PROCESO PANACEA
 

DINAMIC A
 GERENCI

AL 
ORFEO MESA DE A

YUDA INTRANET
 

DIGITURN
O 

ECCIONAMIENTO ESTRATEGICO     X X X X 
ION DE LA CALIDAD X   X X X X ION DEL TALENTO HUMANO X X X X X X ON DE ATENCION AL USUARIO     X X X X 
ESTION DE LA INFORMACION X X X X X X 

PROMOCION Y PREVENCION X   X X X X NSULTA E1TERNA X   X X X X URGENCIAS X   X X X X SPITALIZACION X   X X X X 
O DIAGNOSTICO Y TERAPEUTICO X   X X X X 
NCION INTEGRAL CIENTE HANSEN X   X X X X 
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DIGITURN
O OFIMATIC
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 X   X   
 X   X    X   X   
 X   X   
 X X X   
 X   X    X   X    X   X    X   X   
 X   X   
 X   X   
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MACROPROCESO P
GESTION

DOCENCIY CA

APOYO 

GESTIOGESTION GESTGESTION
GESTION 
GESTION SUGESTIONEVALUACION Y SEGUIMIENTO CONTCobertura de los S% de Participación de los SI   
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PROCESO PANACEA
 

DINAMIC A
 GERENCI

AL 
ORFEO MESA DE A

YUDA INTRANET
 

DIGITURN
O 

ION DE ALBERGUES X   X X X X 
CIA, INVESTIGACION  CAPACITACION X   X X X X 
TION FINANCIERA X   X X X X N AMBIENTE FISICO     X X X X STION JURIDICA     X X X X ON ADMINISTRATIVA X   X X X X 
N DE FACTURACION X   X X X X 
N ADQUISICIONES Y SUMINISTROS X   X X X X 
ION TECNOLOGICA X   X X X X NTROL INTERNO   X X X X X s SI 16 3 20 20 20 20 SI vs Procesos 76% 14% 95% 95% 95% 95%
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 X   X   
 X   X   
 X   X X  X   X    X   X    X   X X 
 X   X   
 X   X   
 X X X    X   X X 20 20 2 20 3 5% 95% 10% 95% 14% 
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De acuerdo a lo anterior podemestán soportados en un 76% ey herramientas ofimáticas con95% de dependencia de TI institución.  Modelo de gestión de TI   Un modelo efectivo de gestióestrategia institucional y la de genere valor estratégico para de la institución pública. De iguapoyando los procesos para afacilitar la administración y eoportuna para la toma de decis Estrategia de TI  Con el fin de garantizar la geneestablecen las acciones que pse alinea con los siguientes pri

Guía Cómo Es
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demos evidenciar que a nivel de Sistema de Informa en el Sistema de Información PANACEA, el resto don el 95% de utilización, siendo esto un escenario TI para el procesamientos, gestión de la informa
stión de tecnología para el sector público debe ede su entorno (sectorial o territorial) y permitir desarrra la comunidad, el sector, las dependencias y para igual manera la tecnología debe contribuir al mejorara alcanzar una mayor eficiencia y transparencia e el control de los recursos públicos, y brindar inecisiones en todos los niveles. 
eneración de valor estratégico para el Sanatorio de Ae permitan cumplir con sus objetivos estratégicos, pa principios:  

 Estructurar el Plan Estratégico de Tecnologías de la Información – PETI .Min  

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 38 de 57 rmación los 21 procesos to de sistemas de apoyo rio de disponibilidad del rmación que general la 
e estar alineado con la arrollar una gestión que ara el direccionamiento joramiento de la gestión  en su ejecución, debe r información objetiva y 
de Agua de Dios ESE se , para esto se la entidad 

 inisterio Tics 
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Misión TI  Disponer de Tecnologíainstitucionales, soportado Visión TI  Para el año 2026 dispherramientas Tics optimidigital y las políticas sect Objetivos Estratégicos 
• Disponer de un Sistinformación.  
• Diseñar, implementar y 
• Establecer estrategias 
• Brindar soluciones tecsus trámites y servicio 
• Desarrollar proyectostecnológica.  
• Garantizar una infraeprivacidad de la inform 
• Optimizar los Sistemaservicios.  Alineación de la estrategia d Objetivo TI 
• Disponer de un Sistemade InformaciónIntegrado para lagestión y gerencia de lainformación.  
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 as de la Información que permitan cumplir alcaado  

isponer de un Sistema de Información, infraestrtimizados y cumpliendo con los lineamientos de la eectoriales. os de TI istema de Información Integrado para la gestiónar y socializar planes, procedimientos, políticas e indias para el uso y apropiación de las Tics. tecnológicas o herramientas TICS a nuestros usuariocios. tos tecnológicos que permitan el sostenimienraestructura tecnológica que cumpla con los criteormación. mas de Información garantizando la continuidad 
a de TI con el plan sectorial o territorial Objetivo Estratégico ma ión la  la • Consolidar el Sistema de Gestión en la entidad fortaleciendo el talento humano, el ambiente físico, la tecnología e información con énfasis en el Sistema 

• Infrae
• Servi
• Aplic 
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tión y gerencia de la  indicadores. 
arios para la gestión de iento y actualización riterios de seguridad y ad y prestación de los 

Categoría fraestructura  ervicios plicaciones Usuarios 
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• Diseñar, implementar ysocializar planes,procedimientos, políticas e indicadores.  
• Establecer estrategiaspara el uso yapropiación de las Tics.  
• Optimizar los Sistemasde Informacióngarantizando lacontinuidad yprestación de losservicios.  
• Disponer de un Sistemade InformaciónIntegrado para lagestión y gerencia de lainformación.  
• Optimizar los Sistemasde Informacióngarantizando lacontinuidad yprestación de losservicios.  
• Disponer de un Sistemade InformaciónIntegrado para lagestión y gerencia de lainformación. 
• Desarrollar proyectostecnológicos quepermitan elsostenimiento yactualización tecnológica.  
• Garantizar unainfraestructura tecnológica que cumplacon los criterios deseguridad y privacidadde la información 
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 y es,  ias y  

Obligatorio de Garantía de la Calidad de la Atención en Salud  SOGCS, con el fin de garantizar una atención segura, humanizada, centrada en el usuario y su familia.    as ión la y los ma ión la  la 

Fortalecer el programa Hansen brindando atención integral al paciente a través de la mejora del sistema de información, la vigilancia epidemiológica y contribuyendo al diagnóstico temprano de la enfermedad.  
• Servi
• Aplic 

as ión la y los ma ión la  la 

Fortalecer las actividades técnico científicas para la investigación y capacitación en enfermedades de Hansen y Tuberculosis, teniendo como base la memoria histórica del desarrollo de la enfermedad de Hansen en Colombia.  

• Servi
• Aplic 

tos ue el y 
na pla de ad 

Gestionar los recursos financieros en forma eficiente, mediante una adecuada planificación y ejecución de los mismos, contribuyendo al cumplimiento de las metas y políticas financieras y económicas del gobierno nacional.   

• Servi
• Infrae
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ervicios plicaciones Usuarios 
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   Gobierno de TI  Dentro de este criterio se enmde Dios ESE, dispone para institucionales, garantizando laTics definirá políticas enfocadaAplicaciones, Roles y Usuariosen el Comité Institucional de G Roles y perfiles de TI  Dentro de este capítuloentidad en la marco de lael sanatorio de Agua doperación de la entidaddirigido a los Líderes Eprofesionales encargadoEntidades Públicas del E Funciones TI  
• Documentación de la e

o Plan Estratégi
• Políticas de TI 

o Seguridad 
o Continuidad d
o Gestión de inf
o Adquisición te
o Desarrollo e im
o Acceso a la te

• Gestión de los proyect
o Participar de proyectos de l
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nmarca el conjunto de procesos que el Área Tics dra el apoyo de los 20 procesos de acuerdo al o la seguridad e integridad de la información. Con ladas a la seguridad de la información, Protección drios, Uso y apropiación, las cuales deberán ser socie Gestión y Desempeño. 
ulo se busca establecer las funciones necesarias e la implementación del Modelo de Gestión y Gobier de Dios E.S.E.  Para ello se tomaron las funciad, basados en los conceptos del manual como es Estratégicos de TI, a los profesionales de las ados de la implementación de la Política de Gobl Estado Colombiano. 
la estrategia de TI en el PETI égico de las Tecnologías de la Información y Comun
d del negocio  información  tecnológica e implantación de sistemas de información  tecnología y uso de las facilidades por parte de los ectos con componentes de TI de forma activa en la concepción, planeación ye la institución que incorporen componentes de TI. 

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 41 de 57 

s del Sanatorio de Agua  al Mapa de Procesos n lo anterior el Área de n de datos, Accesos de ocializadas y aprobados 
ias y aplicables para la bierno de TI (MGGTI) en nciones aplicables a la o el alcance el cual va s áreas de TI y a los Gobierno Digital en las 
unicaciones – PETI. 

los usuarios n y desarrollo de los  
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• Gestión del presupues
o Realizar segupresupuesto dpresupuesto a

• Catálogo de servicios 
o Diseñar y manNivel de Servi

• Evaluación de la gestió
o Realizar de mel nivel de ava

• Tablero de indicadores
o Contar con unavances y reentidad cabez

• Investigación e innova
o Explorar y evservicios de definidos y ate

• Diseño dirigido por el u
o Debe involucrservicios digitnecesidades d

• Esquema de Gobierno
o Debe definir emisional y codireccione el fidentificar loscapacidades d

• Gestión de las no conf
o Debe definir ecorregir, mejono conformidaexterno, a finadministración

• Macroproceso de gest
o Debe estructulineamientos d
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uesto de TI eguimiento y control de la ejecución del presuo deberá identificar el presupuesto asignado a la oo asignado a los proyectos de transformación incluidos de TI antener actualizado el catálogo de servicios de TI rvicio (ANS) asociados. stión de la estrategia de TI  manera periódica la evaluación de la Estrategia deavance y cumplimiento de las metas definidas en el Pres de TI  un tablero de indicadores, que permita tener una v resultados en el desarrollo de la Estrategia TI. eza de sector, debe contar con un tablero de indicadvación en TI  evaluar el uso de nuevas tecnologías en búsquee TI innovadoras que permitan alcanzar los ob atender las necesidades de los grupos de interés. el usuario lucrar activamente a los ciudadanos en la definigitales, con el fin de asegurar que el resultados de los usuarios. rno de TI ir e implementar un esquema de Gobierno TI alinea con el Modelo Integrado de Planeación y Gestióel flujo de las decisiones de TI. El esquema de Golos roles, los procesos y los recursos necesarios de TI. onformidades ir e incorporar dentro de su plan estratégico, accejorar y controlar procesos de TI que se encuentrenidades generada en el marco de las auditorias dfin de contribuir con el compromiso de mejoramiión pública de la institución. estión de TI cturar e implementar un macroproceso de gestiós del Modelo Integrado de Planeación y Gestión de 
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esupuesto de TI.  El la operación de TI y el luidos en el PETI. TI con los Acuerdos de 
 de TI, para determinar  el PETI. a visión integral de los I. A nivel sectorial, la icadores del sector. queda de soluciones y  objetivos estratégicos 
finición de trámites y ado final satisfaga las 

neado con la estrategia stión, que estructure y Gobierno de TI deberá rios para habilitar las 
acciones que permitan ren dentro de la lista de s de control interno y miento continuo de la 
stión de TI, según los de la institución. 
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• Gestión de Incidentes 
o Debe definir esegundo y tercontacto como

• Gestión de problemas 
o Debe definir incidentes rec

• Gestión de cambios 
o Debe definir eprea probados

• Capacidades y recurso
o Debe identificaasegurando spara ofrecer lo

• Optimización de las co
o Propender por

• Criterios de adopción y
o Debe definir loadopción y coeconómico y d

• Evaluación del desemp
o Debe realizar de las edicionhaya definido 

• Mejoramiento de los p
o Identificar opofocalizar esfueel cumplimient

• Gestión de contratistas
o Debe adminisTI. Durante esupervisión, scontratados, abienes y servic
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es de TI ir e implementar el procedimiento para atender los i tercer nivel, para sus servicios de TI, a través demo puede ser una mesa de servicio. as de TI ir e implementar formalmente un procedimiento recurrentes y tratarlos como problemas. ir e implementar formalmente un procedimiento dedos, urgentes y normales. rsos de TI ificar, evaluar y monitorear las capacidades actualeso su implementación mediante procesos, roles y rr los servicios de TI de la institución.  compras de TI por minimizar la compra de bienes de hardware. n y de compra de TI ir los criterios y metodologías que direccionen la tom compra de Tecnologías de la Información (TI), bude servicio de la institución. empeño de la gestión de TI ar el monitoreo y evaluación de desempeño de la giones de los indicadores del macroproceso de Gesdo la entidad. s procesos oportunidades de mejora en los procesos de TI, dfuerzos en la optimización de estos a través de las Tiento de los objetivos institucionales y del sector o testas de TI inistrar todos los contratos asociados con los proyee el proceso contractual se debe aplicar un esq, seguimiento, control y recibo a satisfacción de los, así como la transferencia de la información y crvicios de TI contratados. 
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s incidentes de primer,  de un único punto de 
to para gestionar los 

 de control de cambios 
ales y requeridas de TI, y recursos adecuados 
 toma de decisiones de , buscando el beneficio 
la gestión de TI a partir estión TI y demás que 
I, de modo que pueda s TI para contribuir con  territorio. oyectos y operación de esquema de dirección,  los bienes y servicios y conocimiento de los 
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• Medición y reportes de
o Debe definir gobierno de mejoramiento.

• Responsabilidad y ges
o Debe definir ladurante su cdependenciasinformación. 

• Plan de calidad de los 
o Debe contar cetapas de aseactividades prcomponentes.

• Gestión de documento
o Debe estableelectrónicos yInformación de

• Publicación de los serv
o Debe publicarde Interoperab

• Acuerdos de intercamb
o Establecer losinstituciones pcaracterísticasComponentes

• Derechos patrimoniale
o Cuando se supor encargo" ola entidad deblos derechos p

• Guía de estilo y usabil
o Debe definir odebe estar pacanal utilizadocon los principaplicación de 
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 del esquema de gobierno de TI ir indicadores que le permitan hacer seguimiene TI. Los indicadores deben permitir identificar to. gestión de los componentes de información ir las directrices y liderar la gestión de los Componeu ciclo de vida. Así mismo, debe trabajar enias para establecer acuerdos que garanticen  los componentes de información r con un plan de calidad de los componentes de infoaseguramiento, control e inspección, medición de ind preventivas, correctivas y de mejoramiento continuoes. ntos electrónicos   blecer un programa para la gestión de documes y contemplar dichos componentes dentro de  de la institución. ervicios de intercambio de componentes de informacar los servicios de intercambio de información a trarabilidad del Estado colombiano. mbio de Información  los Acuerdos de Nivel de Servicio (ANS) con ls para el intercambio de la información de calidad,cas de oportunidad, disponibilidad y seguridad tes de información. iales sobre los sistemas de información  suscriban contratos con terceras partes bajo la figo" o similar, cuyo alcance incluya el desarrollo de eleebe incluir en dichos contratos, la obligación de trans patrimoniales sobre los productos desarrollados. bilidad ir o adoptar una guía de estilo y usabilidad para la i particularizada de acuerdo con la caracterización deado por los sistemas de información y, así mismo, cipios de usabilidad definidos por el Estado colombde la guía en todos sus sistemas de información. Pa
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ento al esquema de ar posibles puntos de 

onentes de información en conjunto con las en la calidad de la 
información que incluya  indicadores de calidad, nuo de la calidad de los 
mentos y expedientes de la Arquitectura de mación  través de la Plataforma 
n las dependencias o ad, que contemplen las ad que requieran los 
 figura de "obra creada  elementos de software, transferir a la institución  la institución. Esta guía  de usuarios y según el o, debe estar alineada mbiano, asegurando la . Para los componentes 
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de software, qhasta donde experiencia de
• Ambientes independie

o Debe identificael ciclo de vidatercero. Ejemproducción. 
• Análisis de requerimie

o Debe incorposoftware en egarantice su tr
• Plan de pruebas duran

o Debe contar caceptación detransición del 
• Manual del usuario, té

o Debe asegurdocumentació
• Estrategia de mantenim

o Debe hacer unsus componenseguir. 
• Servicios de mantenim

o debe establec(ANS) cuandode informaciósistemas de Inservicio. 
• Plan de calidad de los 

o Debe implemede los sistema
• Requerimientos no fun

o Identificar los calidad, garan
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e, que sean propiedad de terceros, se debe realizade sea posible de manera que se pueda brin de usuario. dientes en el ciclo de vida de los sistemas de informaificar y mantener la independencia de los ambientesvida de los sistemas de información, ya sea directamjemplos de ambientes son: desarrollo, pruebaientos de los sistemas de información rporar un proceso formal de análisis y gestión den el ciclo de vida de los sistemas de informaciónu trazabilidad y cumplimiento. rante el ciclo de vida de los sistemas de informaciónr con un plan de pruebas que cubra lo funcional y de cada una de las etapas de este plan debe eel sistema de información a través de los diferentes , técnico y de operación de los sistemas de informacgurar que todos sus sistemas de informacióción técnica y funcional debidamente actualizada. enimiento de los sistemas de información r un análisis de impacto ante cualquier solicitud de cnentes, con el fin de determinar la viabilidad del camnimiento de sistemas de información con terceras palecer criterios de aceptación y definir Acuerdos dndo se tenga contratado con terceros el mantenimieción. Los ANS se deben aplicar en las etapas del e Información que así lo requieran y se debe velar plos sistemas de información mentar un plan de aseguramiento de la calidad durmas de información.  funcionales y atributos calidad de los sistemas de inos requerimientos no funcionales aplicables asociadrantizando su cumplimiento una vez entre en operac
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 de requerimientos de ión de manera que se ión   al y lo no funcional. La e estar vinculada a la tes ambientes.  ación. ción cuenten con la 
e cambio en alguno de ambio y las acciones a  partes. s de Nivel de Servicio imiento de los sistemas el ciclo de vida de los r por la continuidad del 
durante el ciclo de vida  información iados a los atributos de ración el sistema. 
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• Accesibilidad 
o Los sistemas o aquellos qucumplir con laDigital. 

• Gestión de la infraestru
• Debe gestionar la opedurante la implementala estabilidad de la ope
• Capacidad de la infrae
• Debe velar por la ccapacidades actualesóptimo funcionamiento
• Acuerdos de Nivel de S
• Debe velar por el cumpara la infraestructura 
• Planes de mantenimie
• Debe implementar uinfraestructura de TI. 
• Monitoreo de la infraes
• Debe identificar, moncrítica para generar adefinidos. 
• Respaldo y recuperaci
• debe contar con mecalos procesos de la configuración y de la ila información clave dproceso debe ser proinfraestructura de TI. 
• Disposición de residuo

o La entidad deresiduos tecnocuente el gobi
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as de información que estén disponibles para el accque de acuerdo con la caracterización de usuarios las funcionalidades de accesibilidad que indica la structura tecnológica operación y el soporte de la infraestructura tecnolntación y paso a producción de los proyectos de TIoperación de TI y responder acorde al plan de capacraestructura tecnológica a correcta operación de la infraestructura de Tles de los y proyectando las capacidades futuras nto. de Servicios cumplimiento de los Acuerdos de Nivel de Serviciora tecnológica contratada con terceros. iento  un plan de mantenimiento preventivo y evolu aestructura de TI onitorear y controlar el nivel de consumo de la ir alertas tempranas ligadas a los umbrales de oación de la infraestructura de TI ecanismos de respaldo para la infraestructura de Tla entidad, así como con un proceso periódico la información almacenada en la infraestructura tece de las estaciones de trabajo de los funcionariosprobado periódicamente y debe permitir la recupe duos tecnológicos.  debe implementar un programa de correcta dispcnológicos, teniendo en cuenta los lineamientos téobierno nacional. 
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acceso a la ciudadanía ios lo requieran, deben  la política de Gobierno 
nológica, en particular,  TI, se debe garantizar pacidad.    TI, identificando las as requeridas para un 
icio (ANS) establecidos 
olutivo sobre toda la 

la infraestructura de TI e operación que tenga 
e TI crítica que soporta co de respaldo de la tecnológica, incluyendo ios de la entidad. Este peración íntegra de la 
isposición final de los s técnicos con los que 
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• Implementación del Pr
• La entidad debe implineamientos estableci
• Otros documentos desiguientes: el enlacNueva DocumentacióColombia y la Guía pa
• Estrategia de Uso y ap
• Definir la estrategia dinformación e informac
• Esquema de incentivo
• Responsable de identestrategia de Uso yfavorablemente los pro1. Plan de formación Asegurar que el plan de las competencias in2. Evaluación del nivel deContar con indicadorestecnología y la satisfactransformación. 3. Plan de capacitación yRealizar constantemecon el fin de fortalecer Cadena de valor de TI 
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l Protocolo de Internet versión 6 (IPv6). implementar la adopción del protocolo de Internecidos en la resolución 2710 de 3 de octubre de 201 de consulta que dan línea de acción para la implace https://www.mintic.gov.co/portal/604/w3-articleción IPv6 y descargar la Guía de transición de para el Aseguramiento del protocolo IPv6.   apropiación de TI ia de Uso y Apropiación de TI de los servicios ación. ivos entificar y establecer un esquema de incentivos q y Apropiación, movilice a los grupos de in proyectos de TI. an de formación de la institución incorpore adecuads internas requeridas en TI. l de adopción de TI res de Uso y Apropiación para evaluar el nivel de adfacción en su uso, lo cual permitirá desarrollar accion y entrenamiento para los sistemas de informaciónmente capacitación y entrenamiento funcional y técer el uso y apropiación de los sistemas de informac
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ternet IPv6 según los 017 de MinTIC.   mplementación son los icle-5903.html, opción de IPv4 a IPv6 para 
os de TI, sistemas de 
s que, alineado con la interés para adoptar 
uadamente el desarrollo  adopción de la ciones de mejora y ión  técnico a los usuarios, ación. 
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MGGTI.G.

Indicadores  Nombre Cumplimiento V.4 Ley 1712 103 de 2015, compilado en e2015 y Resolución MinTIC 35Un Esquema de Gobierno dede Información definido El Catálogo o directorio degeorreferenciados) documentPrograma de disposición FTecnológicos Controles de seguridad definiObjetivos del PETI AlcanzadoMetodología de gestión información. 
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.G.GEN.01 – Documento Maestro del Modelo de Gestión y Gobierno de TI      
 ACTIVID12 de 2014, Decreto n el Decreto 1081 de  3564 de 2015   Realizar los ajustes en el Porla matriz de evolución ProcNación  de los componentes Definir un esquema de gobiede información de datos (abiertos y entado El Catálogo o directorio georreferenciados)  Final de Residuos Implementó un programa de de los residuos tecnológicos finidos Definir controles de seguritecnológicos ados en la vigencia Indique el porcentaje de lorespecto del total de objetivosn de activos de La metodología de gestión drevisada, aprobada y divulgadde desarrollo administrativo o 

Código ESG460391 Versión Fecha Emisión Uno 23/09/2019 Página 48 de 57 

 
VIDAD ortal WEB para cumplir con rocuraduría General de la bierno de los componentes io de datos (abiertos y de correcta disposición final  uridad para los servicios  los objetivos alcanzados os del PETI n de activos de información  gado por comité institucional  o el que haga sus veces. 
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Plan de comunicación, capacitación de seguridad yinformación elaborado y ejecuProceso de infraestructuraaplicado y los resultados com Riesgos  ANÁLISIFACTORES DE RIESGO PRO1. Fuga de Información 

2. Robo de información 
3. Perdida o corrupción de información 
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, sensibilización y d y privacidad de la ecutado Ejecución del plan de comuncapacitación en lo referente de la información ura crítica, definido, omunicados definir un proceso de identificrítica, aplicarlo y comunicar interesadas 
ISIS DEL RIESGO EVALUACIÓN DEL RIESGO CALIFICACIÓN OBABILIDAD IMPACTO RARO CATASTROFICO A 

RARO CATASTROFICO A 
RARO MAYOR A 
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unicación, sensibilización y te a seguridad y privacidad ntificación de infraestructura ar los resultados a las partes 
IÓ   CONTROLES 

Definición de Perfiles de Usuario Pólizas Políticas Manejo, custodia Política de utilización de Hardware y Software Sistema de Acceso Auditorias Elaboración de Guías y Procedimientos Firewall Protocolos de Seguridad Protocolos de Acceso Perfiles de Usuario Backus Sistema de Respaldo Procedimientos sobre Planes de 
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4. Robo de equipos e infraestructura 5. Daño de equipos e infraestructura 
6. Perdida de equipos e infraestructura 
13.   Malware 
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RARO MODERADO M 
RARO MENOR B 
RARO MODERADO M 
RARO MENOR B 
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mantenimientos Almacenamiento en la nube 

Sistema Acceso Sistema CCTV Políticas de Riesgos Sistema de Respaldo Energía con transferencia automática Sistema Acceso Biométrico Sistema CCTV Seguros Plan de Continuidad del Negocio Actualización de Antivirus Control de Instalación de Software por políticas GPO 
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 Estructura organizacional de De acuerdo a los lineamienorganizar en la institución unestablecidas  ministerio dCOMUNICACIONES), con lo 
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 de TI ientos establecidos en la Estrategia de Gobierno una estructura de TI, que permita dar cumplimie de las TIC (TECNOLOGÍAS DE LA INFO lo anterior se presenta la estructura TI. 
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rno digital se propone iento a las directrices  FORMACIÓN Y LAS 
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10. GESTIÓN DE INFORM El Sanatorio de Agua de Dios Asistenciales y Administrativointeroperabilidad e integridad doperando todos los módulosinformación. La Oficina Tics ddesarrollara estratégicas, herragestión tecnológica de acuerdo 
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RMACIÓN ios ESE, dispone de un sistema de información quetivos, aunque no se tiene el 100% de su implemed de la información, se espera que para finales de lalos. Lo anterior como herramienta para la gestiós de acuerdo a la proyección del fortalecimiento deerramientas y procedimientos que conlleven a cumprdo a los requerimientos establecidos para tal fin. 
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 ue integra los procesos mentación buscando la e la vivencia 2020 estén stión y gerencia de la  del Sistema de Gestión mplir con el estándar de 
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Modelo de gestSe observa que los componencuales podemos se identificaninstitucional. Procesos Misionadebe liderar los proyectos o ac Sistemas de información  La arquitectura que usa el Sist 
• Capa de presentaciónproceso de usuario  
• Capa de lógica de ninterfaces de servicios
• Capa de acceso a dentidades de negocio 
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estión sistemas de información tomado del modeentes definidos del modelo de gestión de sistema dan las diferentes necesidades requeridas para apoyonales, Apoyo, Estratégicos y Evaluación y Seguimie actividades que se desarrollen a corto, mediano y la
istema de Información del Sanatorio de Agua de Dioción: contiene componentes de interfaz de usuarie negocio: contiene componentes de negocio, aios  a datos: componentes lógicos de acceso a dato 
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 delo IT4+ a de información con los poyo al Plan Estratégico mientos. El Área de Tics y largo plazo. 
 Dios ESE es por capas:  ario, componentes de , agentes de servicio, atos, componentes de 
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El Sistema de Información Panopciones del aplicativo), • Hoso servicios WCF para opcione(web externos).  

PROCESO NOMBRE DEL PROCESO NOMBRE DEL DOCUMENTO  IO DE AGUA DE DIOS EMPRESA SOCIAL DEL ESTADO VeU

 anacea  se divide en dos sitios web: • Portal: sitio post: o provee servicios para comunicación entre móiones Silverlight (web Silverlight), o servicios con p
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 io principal con todas las  módulos (web internos), n proveedores externos 
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11. MODELO DE PLANEA  El modelo de planeación inclestructura de actividades estrsistemas de información, el pinversión.  Lineamientos y/o principios  Los lineamientos y/o principiestratégico de TI son:  
• La planeación instituci 
• La salvaguarda y cusCoordinadores de Área 
• El Uso y apropiación d 
• Definir políticas de gob 
• Disponer de herramieacceso a la informació Plan proyecto de inversión   El  Sanatorio de Agua de Di“Fortalecimiento a la gestió2018011000074, aprobado popesos), con la siguiente cadede sus objetivos el Fortalecimcon las siguientes actividadesNombre del Proyecto Código del Proyecto 2018011Objetivo específico (1) Produ

PROCESO NOMBRE DEL PROCESO NOMBRE DEL DOCUMENTO  IO DE AGUA DE DIOS EMPRESA SOCIAL DEL ESTADO VeU
EACIÓN ncluye los lineamientos que guían la definición destratégicas, el plan maestro, el presupuesto, el plal plan de proyectos de servicios tecnológicos y el os que rigen el plan estratégico de TI ipios para el Sanatorio de Agua de Dios ESE, ucional está basada en la calidad y confiabilidad de lcustodia de la información es responsabilidad de lrea. n de las Tics recae sobre todos los funcionarios de lagobierno TI. mientas tecnológicas que permitan las participacción.   Dios Empresa Social del Estado formulo en el añtión administrativa del Sanatorio de Agua de D por un valor de $9.150.000.000 (Nueve mil ciento cdena de Valor, en el cual como apoyo al Proceso Ticimiento a los Sistema de Información plasmado enes.  En el siguiente cuadro se muestra la proyección Fortalecimiento a la gestión administrativa d11000074  9.150 ducto Actividad  
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 del plan estratégico, la plan de intervención de  el plan del proyecto de 
E, que aplican el plan de la información. e la oficina TICs y los e la entidad. 
pación ciudadana y el 
l año 2018 el Proyecto  Dios” Código BPIN: o cincuenta millones de  Tics se planteó dentro  en  su objetivo No. 1, ción para el año 2023. a del Sanatorio de Agua de Dios  150.000.000,00   Recursos Actividades Proyección  2023 



    PROCSANATORIO D  

   

Nombre del Proyecto Código del Proyecto 2018011
Fortalecer los sistemas de información Producto 1. Serimplementación sistgestión Tomado de DESF26 - ResumeCon este proyecto se busca lineamientos establecidos eninformación, Arquitectura TI, semestre del año 2023), y losdigital. Se aclara que los recua la distribución que establpresupuestado varía en cadano se cumplan dentro del platienen recursos asignados prey que durante el primer semesya que se gestionó la activida  RESPONSABLE

PROCESO NOMBRE DEL PROCESO NOMBRE DEL DOCUMENTO  IO DE AGUA DE DIOS EMPRESA SOCIAL DEL ESTADO VeU
 Fortalecimiento a la gestión administrativa d11000074  9.150

Servicio de sistemas de 
Actividad 1. Actividad 1: Diagnosticar necesidades y Nivel de obsolescencia de la infraestructura tecnológica, de comunicaciones y Eléctrica, realizara el proceso de adquisición, actualización e instalación Actividad 2: Implementar la estrategia de gobierno digital en sus componentes de seguridad de la información y IPV6 umen ejecutivo proyectos de inversión.  ca mantener y actualizar la infraestructura tecnológi en la política de gobierno digital en los criterios TI, Adopción Protocolo IPV6 (el cual se va a ej los demás criterios establecidos en el marco de la ecursos proyectados en el horizonte del proyecto setablece el Ministerio de Salud y Protección Socda vigencia con lo asignado, dando como resultad plazo establecido. También se evidencia que para  presupuestalmente ya que los mismos correspondemestre de 2023 se ejecutará el contrato de implemenidad contractual en la vigencia 2022. 

EDGAR ANGELICO GAMBOA MUR LE GESTION TICS SANATORIO DE AGUA DE DIO
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a del Sanatorio de Agua de Dios  150.000.000,00 

169.723.735  
0 lógica y cumplir con los os de seguridad de la  ejecutar en el primer la política de gobierno  se asignan de acuerdo ocial, por lo tanto lo ltado que los productos ra la actividad 2 no se den a la vigencia 2022, mentación en la entidad 

IOS ESE 


