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RESOLUCION NUMERO 10.39.689 DE 2021
(25 de Noviembre de 20?

“Por la cual se actualiza la politica de Administracion de! fiesgo del SANATORIO DE AGUADE DIOSESE.

Ei Gerente del Sanatorio de Agua de Dios E.S.E. en uso de sus atribuciones constifucionales y legales y en especial
de las que le confiere la Ley 489 de 1998, el Decreto 2546 de 1983 y

CONSIDERANDQ

Que de conformidad con el articulo 209 de la Constitucion Politica de 1991, las auioridades adminisirativas deben
coordinar sus actuaciones para el adecuado cumplimiento de los fines del Estado, de esta manera, en fodos sus
drdenes debera contar con un control inferno en los términos en que lo sefiale la Ley.

Que el Decreto No 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993, en cuanto a elementos
técnicos y administrativos de fortalecimiento del-Sistema de Control Interno que las entidades y organismos del Estado,
establecio la obligacion de implementar politicas de administracion del riesgo, previa identificacion y anlisis del riesgo
como Un proceso permanente e interactivo entre la administracion y las oficinas de control intemo o quien haga sus
veces, derogada por el decreto 1083 de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcién Publica.

Que la Ley 872 de 2003 cred el Sistema de Gestion de la Calidad en la Rama Ejecutiva de! Poder Ptiblico, como una
herramienta de gestion sistemética y transparente para dirigir y- evaluar el desempefio insfitucional, en términos de
calidad y safisfaccion social en la prestacion de los servicios a cargo de las entidades y agentes. obligados, indicando a
su vez que ¢l referido sistema podra integrarse al de Control Interno en cada uno de sus componentes de acuerdo con
las politicas adoptadas por el Presidente de la Repiblica.

Que de conformidad con el articulo 73 de fa Ley 1474 de 2011 toda entidad del orden nacional se encuenira obligada a
elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion al ciudadano, la cual debe contemplar
mapa de riesgos de corrupcién, medidas de mitigacion de riesgos, estrategias anfitramites y los mecanismos de mejora
en la atencion al ciudadano, ello en concordancia con la Norma Técnica Colombiana NTC-ISO 31000 Gestion del Riesgo
que dispuso los principios y directrices genéricas sobre la gestion correspondiente.

Que el modelo integrado de planeacién y gestion {(MIPG) define para su operacion articulada la creacion en todas las
entidades del Comité Institucional de Gestién y Desempefio, regulado por el Decreto 1499 de 2017’y el Comité
Institucional de Coordinacién de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto
648 de 2017, en este marco general, para una adecuada gestion del riesgo

Que e} Gobiemno nacional mediante el Decrefo No 1499 de 2017, reglamenté el alcance del Sistema de Gestion y su
articulacion con el Sistema de Contro! lIriterno y para su funcionamiento adoptd la versién actualizada del Modelo
Integrado de Planeacion y Gestion -MIPG para desarrollar la infegracion y articulacion de los referidos sistemas..

Que por medio de la Resolucién No 193 de 2016 de la Contaduria Genera! de la Nacion se Incorpora, en los
Procedimientos Transversales del Régimen de Contabilidad Publica, el Procedimiento para la evaluacion del control
intemo contable y en su Capitulo 3 establece lineamientos para la gestion del riesgo contable.

Que e} Sanatorio de Agua de Dios E.S.E., mediante la Resolucién No 420 del 31 de diciembre de 2004 adapto la politica
de administracion del riesgo y el mapa de Riesgos.
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Que el Sanatorio de Agua de Dios ESE, mediante Resolucion No 10.366.40 del 26 de agosto de 2010 actualizd la
politica de administracion del riesgo en la instifucion del Sanatorio de Agua de Dios E.S.E. para orientar la foma de
decisiones para el tratamiento del riesgo y sus efectos en la entidad; y en 2019 mediante 10.36.336 del 25 de abril de
2019 se actualizo nuevaments en concordancia con la Guia para la Administracién del Riesgo y el Disefio de Controles
en entidades pitblicas Versién 4 del Departamento Administrativo de la Funcién Publica,

Que el Departamento Administrativo de la Funcién Publica en el mes de diciembre de 2020, emitié la Guia para la
Administracion del Riesgo y el Disefio de Controles en entidades ptiblicas Version 5.

Que [a circular Extema 20211700000004-5 de 2021 de la Superintendencia Nacional de Salud, establecid Imeamlentos
para el sistema integrado de gestion de riesgos y a sus subsistemas de administracion.
Que, en viriud de o expuesto,

RESUELVE:

ARTICULO 1. Politica de Administracién del Riesgo. Actualizar la poliica de la Administracion del riesgo del
Sanatorio de Agua de Dios E'S.E. en concordancia con los cambios normativos y de acuerdo a lo establecido en la Guta
para la Administracion del Riesgo y el Disefio de Controles en entidades publicas Versién 5 del Departamento
Administrativo de la Funcién Pdblica y con el fin de cumplir con los objetivos del Sistema de Control interno, el Sistema
de Gestion y la gestién adecuada de [os riesgos de conformidad con el modelo integrado de Planeacion y Gesfion —
MIPG.

ARTICULO 2. Declaracion de la Politica de Administracién de! Riesgo. El Sanatorio de Agua de Dios Empresa
Social del Estado se compromete a dar un tratamiento adecuado a los riesgos asociados a los objstivos institucionales,
atendiendo las fases de identificacion, andlisis, evaluacion, tratamiento, monitoreo y comunicacion, mediante la
implementacion de estrategias que permitan asegurar la sostenibilidad de la entidad, el uso eficiente de los recursos y
que garanticen la continuidad en la prestacion de los servicios ofrecidos a sus usuarios, contando con los aportes activos
de los Lideres de los Procesos y de sus equipos de trabajo.

ARTICULO 3. Definiciones. Adoptar las siguientes definiciones establecidas en la- Guia del Departamento
Administralivo de la Funcién Pablica Version'5 para la administracion del riesgo y el disefio de controles en entidades
plblicas;

* Activo: En el contexto de sequridad digital son elementos tales como aplicaciones de [a arganizacion, servicios
web, redes, Hardware, informacicn fisica o digital, recurso humano, entre ofros, que utiliza la organizacion para
funcionar en el enforno digitat.

= Apetito de rlesgo: Es el nivel de riesgo que la entidad puede aceplar, relacionado con sus Objetivos, el marco
legal y las disposiciones de la Alta Direccion y del Organo de Gobiemo. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

= Asumir ¢l riesgo: Decision informada de aceptar las consecuencias y probabilidad de un riesgo en particular.

= Capacidad de riesgo: Es el méaximo valor del nivel de riesgo que una Entidad puede soportar y a partir del-cual
se considera por la Alta Direccion y ] Organo de Gobiemo que no seria posible &l Jogro de los objehvos dela
Entidad, .

= Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen [a causa principal o
base para que se presente el riesgo.

» Causa Raiz: Causa principal o bésica, corresponde a las razones por [a cuales se puede presentar el riesgo.
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» Causa: todos aquelios factores intemos y externos que solos o en combinacion con otros, pueden producir la
materializacién de un riesgo.

= Compartir el riesge: Reduce el efecto a través del traspaso de las pérdidas a ofras organizaciones, como en el
caso de los contratos.de seguros u otros medios que permiten distribuir una porcion del fiesgo con otra entidad,
como en los coniratos a riesgo compartido.

= Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados

= Consecuencia: [os efectos o situaciones resultantes de la materializacién del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

» Consecuencia: Los efectos. o situaciones resultantes de la materializacion del riesgo que impactan en el
. proceso, la enfidad, sus grupos de valor y demas partes interesadas,

= Control Detectivo: Son aquellos que buscan detectar la situacién no deseada para que se corrija y se tomen
las acciones correspondientes.

= Control Preventivo: Son aquellos que actlan sobre la causa de los rigsgos con el fin de disminuir su
probabilidad de ocurrencia, y constituyen la primera linea de defensa contra ellos; también actllan para
disminuir la accién de los agentes generadores de los riesgos.

= Control: Medida que permite reducir o mitigar un riesgo.
= Disponibilided: Propiedad de ser accesible y ulfiizable a demanda por una entidad.

=  Evaluacion de! Riesgo: Proceso de comparacion de los resuitados del andlisis de! riesgo con los criterios del
mismo para determinar, si el riesgo su magnitud o ambos son-aceptables o folerables.

» Evitar el riesgo: Tomar las medidas encaminadas para prevenir su materializacion. Es siempre la primera
alternativa a considerar, se logra cuando al interior de los procesos se genera cambios sustanciales por
mejoramiento, redisefio o sustitucién de actividades.

» Factores de Riesgo: Son las fuentes generadoras de riesgos.

x  Gestién de la Continuidad: Proceso mediante el cual se desarrollan esfrategias. Para asegurar que
todos los procesos criticos de la entidad estaran disponibles para los grupos de valor y- demas partes
interesadas que deben acceder a ellos, en todo momento y sin interrupciones.

= Gestién de Riesgos:  Es un método Ioglco y sistematico para establecer el contexto, identificar, analizar,
evaluar, tratar, monitorear y comunicar los riesgos asociados a una actividad, de forma que permmita a la
Insfitucion mmlmlzar pérdidas y maxirnizar sus fortalezas.

= Gestion Integral del riesgo: Detectar oportunamente los riesgos que pueden afectar a la entidad, para generar
sstrategias que se anticipen a ellos y los conviertan en oportunidades para esta.

» |dentificacién del riesgo: Proceso para encontrar, reconocer y describir el riesgo.

» Impacto Corresponde a las consecuencias que pueden sobrevenir con la materializacién de un riesgo.

» Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

»  [ntegridad: Propiedad de exactitud y completitud.

*  Mapa de riesgos: Documento con fa informacion resuitante de ia gestién del riesgo.

= Moenitoreo y comunicacién: Verificacion, supervision, observacion crifica o determinacion continia de}

estado con el fin de identificar cambios con respecto al nivel de desempefio exigido o esperado.
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Nivel de riesgo: Es el valor que se defermina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objefivos, En general [a formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcitn y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y municipal,

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara ascciada a la exposicion al riesgo del
proceso o acfividad que se esté andlizando. La probabilidad inherente sera el nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio, , -

Reduccion del riesgo:  Aplicacion de controles para reducir las probabilidades de ocumrencia de un evento
ylo su ocurrencia. ,

Riesgo de Corrupcion: Posibilidad de que por accion u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un aclivo de informacion. Suele considerarse come una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Tolerancla del riesgo: Es el valor de la méaxima desviacion admisible del nivel de riesgo con respecto al valor
del Apetito de riesgo determinado por la entidad.

Tratamiento del riesgo: Proceso para modificar el riesgo.

Vulnerabilidad: Representan la debilidad de un activo o de un control que pueds ser explotada por una o mas
amenazas.

ARTICULO 4. Objetivo. Implementar las lineas de accién que permitan dar un tratamiento adecuado a los fiesgos o
eventos que puedan afectar el logro de los objativos insfitucionales, permitiendo la foma de decisiones estratégicas de
manera acertada, forteleciendo el mejoramiento continuo en la gestion de los procesos y del sistema de Control Interno.

ARTICULO 5. Estrateglas. El Sanalorio de Agua ds Dios E.S.E. instaura el Sistema de Gestitn Integral de Riesgos
coma uno de los fundamentos para la toma de decisiones y para el desarrollo de todas las actividades institucionales.

Se establece el contexto para precisar niveles institucionales de tolerancia al riesgo como marce para la
valoracion de riesgos, con base en ello, se definen formas de tratamiento y se desamolla la capacidad de
respuesta ante la materializacion del riesgo.

Aplicamos Ja metodologia de identificacion, andlisis, evaluacion, fratamiento, monitoreo y comunicacion del
riesgo; se priorizan procasos criticos de la enfidad (Riesgo-causa, controles, acciones, responsable) y se
desarrolla estrategias de desempefio, la documentacion de planes y fa ejecucion de las actividades.

Especificamos los riesgos institucionales con base al direcclonamiento estratégico y riesgos de gestion de los
procesos, a partir de los requerimientos de asuntos propios de frabajo administrativo o asistencial. La gestion
de ambos perfiles de riesgos debe ser dinamica, consistente, coherents y de mutua retroalimentacion.

Asequramos el desarrollo de la capacidad de respuesta ante evenlos adversos que amenacen el cumplimiento
“Actuando por el bienestar de nuestros usuarios y sus familias”
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de los objetivos, 1a imagen, las personas, la infraestructura, el medio ambiente y la continuidad de las funciones
criticas de la entidad.

= El Sistema de Gestion Integral de Riesgos sera objeto de revisiones periddicas por parte del Comité de control
intemo y el Comité de gestion y desempefio insfitucional o quien haga sus veces y demas auditorias internas,
que permiten dar madurez &l sistema. Garantizando el cumplimiento de las poliicas del Sanatorio de Agua de
Dios ES.E, los requerimienios normativos y regulatorios y la interiorizacion de la gestion integral de riesgos en
la entidad, asi como la identificacion de oportunidades de mejoramiento.

ARTICULO 6. Alcance. La presente politica de Administracién del Riesgo aplica para todos los procesos del Sanatorio
de Agua de Dios E.S.E. de acuerdo con el mapa de procesos de la entidad en el marco de los sistemas de gestion,
incluyendo los riesgos esfratégicos, los riesgos de gestion, los riesgos de corrupcién y los riesgos de seguridad de la
informacion, los cuales se controlarén. de acuerdo a la consalidacion y pricrizacion realizada en la Matriz del *Mapa
Insfitucional de riesgos”, y su tratamiento segin la calificacion de Riesgo.

ARTICULO 7. Metodologia. Ef Sanatorio de Agua de Dios ESE, aplica la metodalogia contenida en ila Guia para la
administracion del riesgo y el disefio de controles en entidades plblicas Version 5!, aplicando los tres pasos que
conlleven a su desarrollo, implementacion, gesfion y control.
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ARTICULO 8. Niveles de aceptacion del Hiesgo

Al Aceptar el riesgo Residual se asume que no se requiere implementar alguna medida que afecte fa probabilidad o
impacto del riesgo, frente a esto el Sanatorio de Agua de Dios ESE, en su Comité Institucional de Gestién y Desempefio
realizara su revision y aprobacion de los riesgos residuales aceptados, a-los cuales se estableceran medidas de
Seguimiento, Esfratégicas de fratamiento, este proceso estara a cargo de los Coordinadotes y/o Responsables de Area.
Igualmente, para aquellos tiesgos en zona Alta y Extrema se implementaran acciones tendientes a desplazar de zona el

1 Departamento Administrativo de la Funcién Piblica — DAFP. Gula para la Administracin del Riesgo y el Disefio de Gontreles en Entidades Piblicas. Version 5,
diciembre de 2020.
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riesgo & una Zona mas tolerable. Los riesgos de comupcion NO se podran aceplar ni reducir, su tolerancia es
inaceptable.

= Malriz de calificacion de nivel de severidad del riesgo — Riesgos Institucionales.
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Fuente: Gula para la adriinistracion del riesgo y €l disefio de controles en entidades patlicas DAFP v5.

v Matriz de calificacion de nivel de severidad del riesgo — Riesgos Corrupcion
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Fuente: Guia para la acministracién del riesgo ¥ el disefio de controles en entidades pliblicas DAFP vb.
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Los niveles de ace';jtaéién' del riesgo seran:
ZONADE | COLOR- | DESCRIPCION - e TR ‘ACCIONES‘EE" i
3 ".;:.:'_’ RLESGO ,__..__, 'awww""""“."'; o w..;_,, m‘,‘.,‘,.,.».\,-.‘ﬂ; 4-’ ORI Y . A TOMAR - -:‘u, ) ?..4.::, N

Se estableceran acciones de control preventwas y
corectivas que  pemitan REDUCIR la
materializacién del riesgo. Se deberan documentar
al interior de los procesos planes de confencion
EXTREMO Se requiere una {antes _de Gue ocuma el evenio) y confingencia

accion inmediata {después de que ocurra el evento} para fratar el
resgo malerializado, con criferios de oporiunidad,
evitando el menor dafio -en la prestacion de los
servicios.

Se requiere una | Se estableceran acciones de control preventivas que

ALTO pronta atencion permitan REDUCIR la materializacion del riesgo.

Se administra con | Se estableceran acciones de confrol preventivas que
1 procedimientos pemntan REDUCIR la probabilidad da ocurrencia del

WMODERADO . 1 normales de control | riesgo.

.| Genera menores | Se ACEPTARA el riesgo y adminisirara por medio
1 efectos que pueden | de las actividades propias del proceso asaciado.

4 ser facilmente
remediados

BAJO

ARTICULO 9. Identificacion del riesgo

9.1 Riesgos de Gestién (Estratégicos, Operativo, Financiero y Cumplimiente): El Coordinador y/o Responsable de
Area con liderazgo ensl Proceso, apoyado con su equipo de trabajo realizara el anélisis de la identificacién de los
riesgos asociado a los procesos, de acuerdo a su contexto intemo y externo, acorde a los Factores de Riesgos
(Procesos, Talento Humano, Tecnologia, Infraestructura, Evento Externo) y Clasificacion del Riesgo (Ejecucion y
administracién de procesos, Fraude externo, Fraude interno, Fallas teenolégicas, Relaciones laborales, Usuarios,
productos y précticas, Dafics a activos fljos/ eventos extemos), una vez identificado el riesgo se redlizara la descripcion
del mismo dando respuesta a las siguientes interrogantes, ¢Qué? (Impacto), ;Como? {Causa Inmediata) y ¢Por qué?
(Causa Raiz), para su estructuracion se agrupara los anteriores criterios precedidos de la Palabra “Posibilidad de”, para
la redaccion del riesgo se debe tener en cuenta las siguientes premisas: No describir como riesgos omisiones ni
desviaciones del control; - No describir catisas como riesgos.; - No describir riesgos como la negacién de un control.; -
No existen riesgos transversales, lo que pueden existir son causas transversales. Una vez los procesos consoliden sus
riegos, el responsable de la consolidacion general es la Oficina de Planeacion, quien presentaran al comité Insfitucional
de Gestion y Desempefio para st revision y aprobacion, igualmente debera realizar la socializacion final del Mapa de
Riesgos Insfitucional.

9.2 Riesgos Corrupcion: El Coordinador y/o Responsable de Area con liderazgo enel Proceso, apoyado con su equipo
de trabajo realizara el andlisis de la identificacion de los riesgos corrupcion que puedan afectar el cumplimiento de sus
objetivos Insitucionales y Sectoriales, por el uso del poder, accién u Omision, Desviacion de la Gestion de lo Plblico y el
Beneficio Privado, una vez consolidados por los procesos, la Oficina de Planeacion realizara la Consolidacion para su

d
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aprobacién en el comité [nsfitucional de Gestion y Desempefio. Para la gestién de riesgos de corrupcion, contin(an
vigentes los lineamientos contenidos en la version 42 de la Guia para la administracion de! riesgo y el disefio de
controles en entidades piblicas de 2018

9.2 Riesgos de Seguridad de la Informacion: El Coordinador yfo Responsable de Area con liderazgo en el
Proceso relacionado con Tics, y el responsable del Sistema de Seguridad y Privacidad de la Informacian, realizarén la
identificacion y consolidacion de los riesgos de informacién, acorde a los criterios de Integridad, Confidencialidad,
disponibilidad y los lineamientos establecidos en la Guia 5 de Departamento Adminisirativo de la funcion Piblica., esto
seran presentados y aprobados en el Comité Institucional de Gestion y Desempefio.

ARTICULO 10. VALORACION DEL RIESGO

10.1. Riesgos de Gestion y Seguridad de Informacién. Los Coordinadores ylo Responsables de Area con liderazgo
en el Proceso y su grupo de trabajo establecarén los criterios de probabilidad de ocurrencia del riegos y el impacto que
tendria sobre los objetivos, metas Institucionales, con el fin de estimar la Zona de Riesgos ‘nicial Inherente,
posteriormente revisaran el control (es) para cada uno, estos deben estar soportados y se debe definir el responsables
de realizar la aciividad de control, por Ultimo se realizara la evaluacion de los confroles frente al riesgo para determinar el
riesgos residual y establecer las estrategias a implementar segin sea su valoracién. Para la Valoracion de los Riesgos
de Seguridad de Informacian el lider TICs, realizar |a valoracién y establecera los controles y estratégicas frente a cada
uno de los riesgos, para establecer la probabilidad y el impacto esias se deben determinan con base a las amenazas y
no en |as vulnerabilidades.

40.1.1 Niveles para calificar la probabilidad y el impacto.

Los niveles para calificar la probabilidad y el impacto de los riesgos son:

n  Tabla Criterios para definir ef nivel de probabilidad

“Frecuencia de Ia Actividad | Probabilidad
et é »{La actividad que conlleva el riesgo se
>, MilyBaja"_|ejecuta como méximos 2 veces por 20%
PP R 2o
""" La actividad que conlleva el fiesgo se 0%
gjecuta de 3 a 24 veces por afio
.. {laactvidad que conlleva el riesgo se 0
Media * | ejecuta de 24 a 500 veces por afio 60%
;«m RS La actividad que conlleva el riesgo se
<. Ata  |ejecuta minimo 500 veces al afio y 80%

“ méximo 5000 veces por afio

La acfividad que conlleva el riesgo se 100%
gjectta mas de 5000 veces por afio

£y

Fuente: Guia para la administracion del riesgo y el disefie de controles en entidades plblicas DAFP v5.

2 Fuente: Gufa para la Administracién del Riesgo y el Disefio de Controles en Entidades Piblicas, DAFP, Versién 4, de Diciembre de 2018
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s Tabla Criterios para definir el nivel de impacto
‘l‘iAfgctacianEconp :miga{_(‘o ; Perdida Reputacional ;%%
. presupuestal) 1. T O RTINS

s

& L
24 5F3 x oo Ey

4

ki LS

- e or g

Y eve 20%

Afectacion menor & 10
SMLMV

El resgo afecta la imagen de
alguna area de la organizacion

s

 Menord0%

&

Entre 10y 50 SMLMV

El riesgo afecta la imagen de la
entidad internamente, de
conocimiento  general,  nivel
intemo, de junfa directiva y
accionistas y/o de proveedores

Entre 50y 100 SMLMV

El riesgo afecta la imagen de la
entidad con algunos usuarios de
relevancia frente al logro de los
objefivos

S
‘Mayor

%
a

]
e et = AR

|t O D

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la
entidad con efecto publicitario
sostenido a nivel de sector
administralivo, nivel deparfamental
o municipal

Mayor a 500 SMLMV

Ei riesgo afecta la imagen de la
entidad a nivel nacional, con
efecto publicitarios sostenible a
nivel pals

Fuente: Gula para la administracién del riesge y el disefio de controles en enfidades ptiblicas DAFP v5,

10.2. Riesgos de Corrupcion: Los coerdinadores y/o responsables de area identificaran los riesgos corrupcion feniendo
en cuenta los siguientes criferios:

-

10.2.1 Calificacion de probabilidad para riesgos de corrupcion
F T Nivel , | Descripelon [l .= © g Probabilidad -~ v "I, l% . Descripcian 7.
| : S Ly .
5 Cas} segure | Se eépara que el evento ocurraen la méyoria c;e Iés Més de 1 vez &l afio.
circunstangias.
4 Probable Es viable que el evento ocurraen la Al menos 1 vez enel
. mayoria de las circunstancias. tltimo aiio.
3 Posible El evento podra ocurrir en alglin morento. | Almenos 1vezen
los lltimos 2 afios.
2 Improbable El evento puede ocurrir en algiin momento. ;E Al menos 1 vez en
| fos tlfimos 5 afios,
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Nivel Descripcion|- o Probabilidad" “v 4+~ Descripsion "
El evento puede ocurrir solo en Nose ha bresentado en los
1 Raravez circtinstancias excepeionales {poco comunes o Ultimos 5
anormales). afios.
Fuente: Guia para la administracion de] riesgo y el disefio de controles en entidades publicas DAFP vs.
10.22  Calificacion del Impacto para los riesgos de Corrupcion
No. Pregunta: Respuesta
- §i el riesgo de corrupcion se materfallza podria 8l  No
1 « LAfecta:r al grupo de funcionarios del procesc? ]
2 |iMfectarel cumbiimiento de metas y objetivos
de la dependencia?
3 j;Alectar el cumplimiento de misién de la entidad?
4 |3 Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
5  liGenerar pérdida de confianza de la entidad, afectando su reputacion?
6  i;Generar pérdida de recursos econdmicos? '
7 | Afectar la generacion de los productos o la prestacién de servicios?
8  |¢Darlugar al detrimento de calidad de vida de la comunidad por la pérdida def
bien, servicios o recursos piblicos?
9  i;Generar pérdida de informacion de la entidad?
10 1;Generar intervencion de los 6rganos de control, de la Fiscalfa u otro ents?
11 |¢Dar lugar a procesos sancionatorios?
12 jgDar lugar a procesos disciplinarios?
13 4 Darlugar a procesos fiscales?
14 b Darlugar a procesos penales?
15 |3 Generar pérdida de credibilidad del sector?
16 |} Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 Ji Afectar laimagen regional?
18 s Afectar laimagen nacional?
18 }zGenerar dafio ambiental?
Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor
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TNo. T " Pregunia: . .,  Respuesta
Lo [ s . e T o . BN . d 7 . i _ ,;:m' __u-z
” % “ o Slel rigsgo de corrupeion se materializa podriz .»* ] » No -

Reispondef dfirmativamente de DOCE a DIECINUEVE pregun"tas genera un impacto catastrofico

"3 - MODERADO = , Genera medianas consacuencias sobre la entidad

. MAYOR

*Senera altas consecuencias sobre la entidad.

Genera consecuencias desastrosas para la entidad

Fuente: Gula para |a administracion del iesgo ¥ el disefiv de controles en enfidades pablicas DAFP v5.

El anélisis de impacto de-los riesgos cormupcion se realizara teniendo en cuenta solamente los niveles Moderado, Mayor
y Catastrofico, no aplica para niveles leve y menor.

ARTICULO 11: identificacién de controles: Los Coordinadores yfo Responsables de area, mediante la valoracion
cuantitativa y cualitativamente estableceran cuales son los controles que aplican a cada uno de los riesgos identificados,
para los riesgos de Seguridad de informacion estos estarén a cargo del responsable de TICs. Cada Coordinador yfo
Responsable de area sera los encargados de realizar la implementacién y monitoreo de los confroles. Para la estructura
de la descripcion del control se tendra en cuenta lo establecido en {a Guia de Administracién de Riesgos. DAFP. Version

.5. 2020, en lo referente a Tipologia de controles y los procesos y Anlisis y evaluacion de los controles.

ARTICULO 12; Tratamiento de los riesgos. Una vez determinado el riesgo residual, se debe asociar la opcién de
manejo mediante la cual se dara tratamiento, dichas opciones de manejo se determinan teniendo en cuenta la ubicacion
del riesgo segun las zonas definidas en los niveles de aceptacion del riesgo, asi:

ACEPTAR: Se admite la existencia del riesgo debido a que se encuentra en una zona de riesgo "Baja” o “Moderada”; el
responsable puede aceptar |as posibles consacuencias, si estas no afectan el logro de los objefivos del procaso y debe
elaborar los planes de contingencia para su manejo. Para riesgos que no fienen una opcion de tratamiento inmediata, se
debe generar un andlisis por parte del responsable del proceso para revisar su aceptacion; esfos riesgos deben
permanecer en constante monitoreo y deben contar con planes de contingencia para actuar en caso de materializarse.
La opcién "Aceptar” no aplica para riesgos de corrupcion.

¥
REDUCIR: Implementar acciones encaminadas a reducir el nivel de riesgo, bien sea mejorando controles existentss o
implementando nuevos controles, dentro de esta categoria se incluyen fa opcion de TRANSFERIR el riesgo. Los
Coordinadores ylo- Responsables de Area definiran estratégicas y acciones que permitan mitigar el nivel de riesgo,
igualmente realizaran seguimiento trimestral en el Comité Institucional de Gestion y Desempefio y la Evaluacién por la
Oficina de Control Intemo de la:efectividad de los Controles y estratégicas implementadas. Ningin riesgo de cormupcion
puede tener como tratamiento, el reducir el riesgo.

EVITAR: Se determina no continuar con las actividades que dan lugar al riesgo, es decir no asumir la actividad que los
genera, Los Coordinadores y/o Responsables de Area realizaran seguimiento trimestral en el Comité Institucional de
Gestion y Desempefio y la Evaluacion por la Oficina de Control Infemo.

ARTICULO 13: Responsabilidades ﬁgutoridacl en la gestién de riesgos: De acuerdo a lo eslablecido en el Modelo
Integrado de Planeacion y Gestion en su Dimensién 7 Confrol Interno vy la responsabilidad respecto a la Gesfion,
Seguimiento, Control y Evaluacién, en el Sanatorio de Agua de Dios, se establecen las siguientes.

X :
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puedan afectar el cumplimiento de los Plane
Estratégicos y define la Politica de Administracién de
Riesgos.

s Revisar la materializacion de los Riesgos y su

Analizar los riesgos y amenazas insfitucionales quq
|

Linea Alta Gersncia, Comité s S
- Institucional de Control mculienc:a en el cumplimiento de los Objetivos
Estratégica Interno Institucionales.

» Establecer acciones corractiva y planes de accion
frants a la materializacién de los riesgos,

= Realizar Seguimiento a la adecuada gestion del riesgo
y los Planes de Accitn.

*  Revisar los nuevos riesgos que se generen por cambios
de Direccionamiento Esfralégico y  Objetivos
Institucionales.

» Realizar Seguimiento timestral a los informes de riegos
de Geslion, evaluando causas e indicadores para el
cumplimiento de los Objetivos Institucionales.

» Realizar Seguimiento cuatrimestral a ol mapa de
riesgos comupcian, evaluando causas e indicadores
para el cumplimiento de los Objetivos Institucionales.

= Establecer y aprobar la Politica de Administracion del
Riesgo.

= Andlizar los cambios en el entorno (contexto interno y
extemo).

s Definir el marco general para la gesfion de la
organizacion y la gestion del riesgo.

= Garanfizar el cumplimienito de los planes de la entidad.

= Toma decisiones con base en los resultados del
seguimianto, evaluacion a la gestion efectiva del riesgo.

» Divulgara a todos los funcionarios del Sanatorio de
Agua de Dios E.S.E a través de los diferentes medios!

4 - de comunicacién a su acance las Pdliticas de
Administracion de Riesgos y el Mapa de Riesgos,

= Apoyar el analisis del contexto interno y extemo, para |3
definicién de la politica de riesgo, el establecimiento dej
los niveles de impacto ¥ el nivel de aceptacion del
riesgo.

= Orentar a la gerencia y a las coordinaciones en el
anélisis del contexto del proceso.

Primera Coordinadores Grupos = Consolidar el Mapa de riesgos insfitucional,
Linea Intsmos de Trabajo y »  Alertar de manera oportuna sobre posibles riesgos o
Responsables de Area incidentes que puedan afectar el normal desatrollo del

trabajo o afectar la continuidad del negocio.
= Ejecutar las acfividades de acuerdo con los
lineamientos y protocoles definidos para la Gestion
. Integral de Riesgos.
= Paticipar en las capacitaciones, ejercicios y prusbas:
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BT

programadas para la Gestion Integral de Riesgos.

s  Usar los canales de comunicacion, registro de lo
riesgos ¥ controles para facilitar a la Organizacién la
gestidn de los mismos.

= Acompafiar, orientar y formar a los lideres de procesos

g en laidentificacion, analisis y valoracion del riesgo.

»  Apoyar la evaluacidn, medicién y andlisis de [a gestién
efectiva del riesgo desarrollada por los procesos.

Segunda Roles Miembros de los - Evaid.uar. que ’.Os flesgos sean cgnsistenles con la

diferentes Comités po!mga institucional y que sean monitoreados.

Linea Institucionales y = |dentificar y valorar los riesgos que pueden afecta_r los!

Planeacion procesos a s cargo y actua{lzgrlos cuando se requiera.
= Definir, aplicar y hacer seguimiento a los confroles para
tratar los riesgos idenfificados,

= [nformar a la Oficina de Planeacion sobre los riesgos)
materializados en los procesos a su cargo y aplicar las|
acciones de confingencia definidas.

» Detectar deficiencias del control y formular €
implementar las acciones que commespondan para sy
mejora.

= Realizar el monitoreo y revision en los fiempos
establecidos. .

»  Realizar la medicion y analisis a la geslion efectiva de
los riesgos.

Tercera Control Intemo = Evaluar, hacer seguimienfo y monitoreo al riesgo por
Procesos. R

»  Asgsgurar ¢l comrecto funcionamiento de los confroles
que se aplican.

M = Asesorara, comunicara y presentara luego del

seguimiento y evaluacion sus resultades y propuestas

- de mejoramiento y firatamiento a las situaciones
detectadas. }

= Orientar acciones tendientes a fa reduccion del riesgo.

Linea

ARTICULO 14. Materializacién de riesgos: Los Coordinadores ylo Responsables de Area frents a la materializacion
de riegos aplicaran las siguientes actividades:

14.1. Riesgos Corrupcion: Los Coordinadores ylo Responsables de Area informaran a la Oficina de Planeacion como
segunda linea de defensa los hechos que enmarque como Riesgos Carrupcidn, o |a posibilidad alerta de materializacion,
lo anierior se revisara en el Comité Institucional de Gestion y Desempefio, donde se estableceran las acciones y planes
de mejoramiento a seguir frente a cada uno de los riesgos identificados, igualmente se evaluaran los controles y
actualizacion del mapa de riesgos, La alta direccitn realizara el proceso establecido acorde a la normalividad vigente
sobre las acciones disciplinarias que llegaran a establecerse e informara a los entes de control de acuerde al tipo de
hallazgo.

14.2. Riegos de Gestién de Seguridad de Informacién: Los Coordinadores yfo Responsables de Area informaran a la
Oficina de Planeacion sobre la situacién de materializacion, las cuales en el Comité Institucional de Gestion y
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Desempeiio se evaluardn las causas y acciones a implementar desde el Comité Insfitucional de Confrol Intemo se
Realizara seguimiento al Cumplimiento de los Planes de Mejoramiento establecidos.

ARTICULO 15: Esta politica de control de riesgo se astme como direccionamisnto estratégico en cumplimiento de la
normatividad vigente garantizando Ila eficiencia y eficacia de los procesos en cumplimiento de los objefivos misionales
del Sanatorio de Agua de Dios ES.E,

ARTICULO 16. Vigencia. La presante Resolucién rige a partir de la fecha de su expedicion y deroga las disposiciones
que le sean contrarias, en particular-las Resoluciones 420/Gs| 31 de diciembre de 2004 y la Resolucion 1036640 del 26
de agosto de 2010 y fa Resolucién 10.36.336 de 2019.

COMUNIQUESE, PUBLIQUESE y CUMPLASE

Dada en Agua de Dios - Cundinamarca, a lo Veinti'(}
(2021)

Dias (45) dias|del mes de Noviembre de Dos mil Veintiuno

Proyecto: Julio Cesar Salgade Guerrero — Contratista Apoyo §ficina Planeacion y Sistemas de Informacion M
Reviso: Adriana Maria Chavez Galeanc — Coordinadora GIT Agministrativo £ A‘X"a4 -
Martha Lucia Diaz Cartagena ~ Confratista Apoyo Oficin ontrol Intemo

Heman Agudelo Sénchez — Coordinador GIT Financiero%z%

Edgar Angélico Gamboa Mar — Coordinador GIT Planeacion y Sistema de !nformaciéaa/

Norma Cegilia Paris — Responsables de Calidad. ’

Gloria Esmeralda Alvarez —Eesponsable de Atencion al Usuario. %

Adriana Luna — Contadora.
Lady Diana Buitrago — Coordinadora GIT Talento Humano
Carolina Carlos Plata — Coordinadora GIT Asistencia[(é’g’_g#%

“Actuando por el bienestar de nuestros usuarios y sus familias” -«

Carrera 9 No. 10- 69 —Edificio Carrasquilla - Agua de Dlos ~Cundinamarca Colombia. Nit 850.680.014-9
Tel.{57) 8345000 Ext 1101 Fax: (57} 8342677 - E.mall: gerencia@sanatorioaguadedios.gov.co - www.sanatorioaguadedios.gov.co




